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KRIPTONITE

Dai bassifondi di Metropolis, tra cantine malfamate topi e spazzatura, Joe Lametta
intraprende la strada del crimine fino a diventare il luogotenente di Lex Luthor, terrore e
incubo della citta.

All'apice della sua carriera un‘operazione rocambolesca gli permette di rubare un miliardo di
dollari, truffando il sindaco, la polizia, Superman e infine il suo stesso padrone. Le sue armi
sono un modem e un computer portatile; un manuale lo aiuta spiegando le tecniche per
comunicare nelle situazioni piu® difficili conservando anonimato e sicurezza.

Di Joe Lametta e del miliardo di dollari si sono perse le tracce, ma ci & rimasto il manuale e il
racconto della sua impresa.

JOE LAMETTA

|
BT R AR A |
HELLE METE TELEHATYE

Crittografia, pgp, file system crittati, anonymous remailer, nym server, steganografia, telefonia
digitale crittata e comunicazione via etere. Piu un‘ampia introduzione che spiega percheé, nella
societa del controllo, le reti digitali possono costituire il luogo piu sicuro in cui condurre i
propri affari.

Frutto di ricerche e prove meticolose, questo libro vuole essere un fidato maestro d*armi per
tutti coloro che non si accontentano delle luci colorate di Internet.

Le istruzioni chiare e complete, gli esempi e il linguaggio preciso ma accessibile a chiunque ne
fanno uno strumento dalle conseguenze imprevedibili: i suoi lettori potranno essere impiegati e
top manager, mafiosi e amanti discreti, trafficanti di droga e militanti per i diritti civili.
ognuno sapra trovare la sua strada per mettere in pratica quanto vi e descritto.
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Unici elementi in comune: I'amore per I'individuo e per i suoi bisogni, il disprezzo per una
societa’ poliziesca che si vuole prendere troppa cura dei suoi cittadini.

QUESTO TESTO NON E' SOTTOPOSTO AD ALCUN COPYRIGHT

KRIPTONITE ON LINE

ERRATA CORRIGE E AGGIORNAMENTI

www.ecn.org/Kriptonite:
INFO, DISTRIBUZIONE E PAGINE DEGLI AUTORI
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Beh, amico, facciamoci un altro po® di questo whisky, dai. Naaa, non pensarci
nemmeno a offrire tu. Sono in grana ormai. Cosi in grana che nemmeno te lo
Immagini.

E scommetto che nemmeno ti immagini che questa sbronza potrai raccontarla ai tuoi nipoti prima o
poi. E con Joe Lametta che stai a bere, uomo. Rammentalo questo nome, domani lo leggerai su tutti
i giornali. Ma non dirlo in giro sino a domani, potrebbe risultare poco igienico, lo sai no? ...
Tranquillo, rimettiti seduto a bere, mica c'é bisogno che ti innervosisci. Stanotte parto e chi s'e visto
s'e visto. Basta solo un bel passaporto blu con I'aquila americana sopra e ti aprono le porte
dappertutto. Specie se il passaporto e autentico. Per Joe Lametta niente piu robetta da fasulli
pidocchiosi che si fanno fregare alla dogana. Con un bel nome nuovo sopra, un nome da signore, di
quelli adatti a un miliardario in vacanza. Li paga poco i suoi impiegati lo zio Sam di questi tempi,
sai? Bravo, vedo che capisci anche tu quello che voglio dire. E il mio nome nuovo non lo vengo
certo a dire a te, non preoccuparti. E nemmeno ti racconto la mia storia perché sono shronzo, cosa
credi. Per sbronzare Joe Lametta, un'intera cisterna dei pompieri piena di questo piscio di vacca
non basterebbe mica. Te la racconto perché mi sei simpatico, ecco tutto. E perché a qualcuno la
devo raccontare prima o poi, senno scoppio. Ma acqua in bocca sino a domani, rammenta. Di gente
simpatica con la bocca troppo larga sono pieni i cimiteri. E qualche cliente al becchino I'ho portato
pure io...

Perché mi chiamano Joe Lametta dici? Beh € una storia lunga. Da ragazzo mi prendevano in giro
perché non avevo un cent in tasca e conservavo una lametta da barba anche sei mesi per
risparmiare. | furbacchioni del quartiere, gia. Me I'hanno dato loro il nome. E come ridevano. Ma
alla fine loro sono sempre li come mammalucchi a dar fiato alla bocca e io invece con la faccia
sempre ben rasata e il vestito sempre ben stirato, la mia strada I'ho fatta. E un bel po' di strada,
credimi. "La presenza innanzitutto, Joe". Me lo diceva sempre la mia nonna, € lei che mi ha tirato
su, benedetta la sua anima. "Lavato sharbato e ben vestito sempre, rammenta. Se hai meno di un
dollaro in tasca, spendi il tuo ultimo cent per farti la barba. Ragazze, whisky e tutto il resto dopo. E
la bella presenza che distingue un ragazzo di talento come te da un ladro di polli, non lo scordare
mai". E io mica I'ho scordato. E con quella lametta ho imparato presto anche a farci qualcosa in piu
che il contropelo. E quei furbacchioni che mi ridevano alle spalle hanno imparato che ridermi in
faccia non conveniva. Gia. Da quando Pappas il greco dovette farsi dare quei quindici punti su tutte
e due le guance, credo... Per quello sono dovuto scappare dal Bronx. Jella maledetta, ho pensato
allora. Ma poi é finita che non é stata mica jella, é stata la mia fortuna invece. Perché alla fine sono
piovuto qui a Metropolis. Duro lo ero gia per conto mio. Ma furbo ancora mica tanto, direi. A farmi
furbo invece I'no imparato qua. Se lavori con Lex Luthor ti conviene. Lui di duri davvero duri ne
compra dodici dozzine al giorno se gli gira. Di grana ne ha. Piu di tutti. Ma se non sei furbo, con lui
duri poco. A lla prima stupidaggine, due bei scarponi di cemento armato ai piedi e via nel fiume.
Ma ho imparato in fretta io, e sono andato avanti, sino a diventare un dirigente a modo mio. V
icepresidente alla rimozione e ai lavoretti sporchi, gia. Potrebbero scriverci questo sul cartellino da
mettere sulla scrivania, se ce lI'avessi. Ma invece ho la mia Colt, niente segretaria ma tutte le
ragazze che voglio. E quando ho da parlare a Lex non devo fare altro che chiamarlo personalmente.
Filo diretto mi capisci? Mica siamo in tanti a poterlo fare, sai? E ancora meno a poterlo fare senza
tremarella. Perché il vecchio Lex con quella sua aria da signore € il piu duro di tutti i duri che ho
incontrato, niente da dire. Non ha bisogno di dirtelo nemmeno, lo capisci da te. E se non lo capisci
da te mica te lo sta a spiegare, sai? Perché lui ordina, gentilmente. Non minaccia mai. Solo, se non
stai attento, prima o poi fai una visitina a quel calzolaio che lavora col cemento. E poi dentro quel
suo testone calvo ne ha di idee. Una miniera. Hanno un bello strillare i giornali e la TV: "Genio del
crimine".... Gia, ma lui un genio lo e davvero, finora nessuno & mai riuscito ad incastrarlo. Ma qua
a Metropolis e dura lo stesso, amico. Anche per lui a volte. Perché Superman, quando non era
impegnato a spupazzarsi Lois Lane o quel finocchietto del suo amico giornalista, 0 magari tutti e
due assieme, dava del filo da torcere pure al vecchio Lex..
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Cosa dici? Che si sente in giro che il nostro Amico d'acciaio e incazzato nero? Che non ha piu il
coraggio di metter fuori il suo faccione? Che la Federal Bank di Metropolis ha dovuto chiudere i
battenti e non si sa quando riapre? Che la sua fighetta giornalista ha giurato che piuttosto che
dargliela ancora si fa monaca e che il SuperUomo dovra tirare avanti a SuperSeghe per un pezzo?
Mh-mh.. I'ho sentito dire anch'io... Se ne so qualcosa, dici? Ehi amico, sei uno sveglio tu, en? OK.
lo non ne so nulla, chiaramente. Ma se invece ne sapessi qualcosa potrei dirti che & cominciato tutto
in una fogna. Non importa dove, le fogne di Metropolis sono piu grandi di New York e piu nere del
buco del culo di un negro. E puzzolenti anche. Pit puzzolenti del cesso di questo bar il giorno di San
Patrizio, dopo che un‘orda di irlandesi ci ha vomitato e pisciato dentro tutta quella birra verde. E
non e una puzza da poco quella, credimi. E con tutti quei branchi di ratti grassi come vitelli che ci
scorrazzano é l'ideale. Nessuno ti pud beccare laggiu. Nemmeno Superman. SuperV ista,
SuperUdito, SuperOdorato, puo andare a farseli benedire dal parroco della cattedrale per quello
che gli servono la sotto. Per questo siamo andati cosi giu nelle fogne. Roba da prendersi il colera,
dico io. Ma stavolta ne valeva la pena. Con me c'erano anche un paio di ragazzi. Bravi ragazzi,
molti muscoli e poco cervello, ma tant'e. Al e Louie si chiamavano. E se dico ad Al e Louie di
portare una cassa, amico, loro la portano dove dico io, e senza fare troppe domande. Gia, una cassa
piccola ma pesante, molto pesante... loro non lo sapevano, ma credici 0 no, c'era la B maiuscola in
quella cassa, uomo. La B del Big Bang. Proprio la grande Bomba, nientemeno. Strano sai, uno non
ci crederebbe che una bomba termonucleare che puo incenerire d'un botto tutta questa fottuta citta
abbia un'aria cosi tranquilla... Una scatola di metallo con tre lucette sopra, pesante ma nemmeno
troppo grande. Tutto li. Se avevo paura? Nooo. Tutta una questione di scala. Se sei abituato a
trafficare con la nitroglicerina cosa ti frega? Bomba nucleare o cassa di nitro di te non resta
neanche un'unghia in nessun caso... Bum, pof. Tutto li... No amico, niente assalti a basi USAAF, per
procurarci la bomba, molto piu facile di cosi, credo. Lo sai cos'e Internet, no? Ne parlano tutti da
un po' di tempo a questa parte. E il vecchio Lex vuole che anche noi della vecchia scuola ci capiamo
qualcosa in quella roba, anche da prima che se ne parlasse alla TV. "Vi serve" diceva. "Vi tiene al
passo con i tempi”. Eh, hai ragione, amico, nemmeno a me piaceva tanto quella roba. Computer,
modem, tutte quelle stronzate elettroniche. Cose da studentelli con la maglietta del college, mica
roba da uomini. E fosse per me non ci avrei pensato mai. Giochetti scemi per ragazzini segaioli coi
foruncoli e gli occhiali, ecco quel che pensavo. Ma quando Lex ti dice che faresti bene a fare una
cosa, tu mica stai a discutere se ti garba o no. La fai e basta, mi capisci? E anche stavolta ha avuto
ragione lui, perché ci e servita, e molto, poi te lo spiegherd. Ma intanto penso che anche i piani per
la grande B se li € trovati in quel modo, su Internet... Quanto al cobalto o come diavolo si chiama, il
vecchio Lex ha le mani molto lunghe, nemmeno immagini quanto, uomo. E nemmeno io lo voglio
immaginare. Lo Zio Sam paga poco i suoi impiegati, te I'ho detto. E anche governatori presidenti e
generali a quattro stelle, almeno a sentire loro. Hai ragione amico, tutta questione di punti di vista,
ma ci sono cose che € meglio non sapere, se non vuoi fare quella famosa visitina dal calzolaio di
Lex, mi spiego? E io c'ho gia il mio di calzolaio, e ci sono affezionato, le vedi queste scarpe? Sono
italiane, 200 dollari mi sono costate, e con lo sconto.... Su, facciamoci un altro goccio, che ora ti
spiego.

Insomma. Noi lasciamo la Bomba Ii, al sicuro, dove nemmeno Superman la poteva trovare e ce la
filiamo. Lavoretto pulito. | giovanotti tutti muscoli li tengo con me, non si sa mai. Perché capisci, il
detonatore della Bomba, il pulsante per il Big Bang ce I'avevo 10, mica Lex. Lui se n‘era andato alle
Bahamas nel frattempo. A spiegare al Sindaco che se non mollava un miliardo di dollari in contanti
tutta Metropolis gli si vaporizzava sotto il culo ci hanno pensato altri ragazzi, che nemmeno lo
sapevano di lavorare per Lex Luthor, pensa un po'... Nemmeno Al e Louie lo sapevano, pensavano
di lavorare per me. Quando pensavano, che poi non € che gli capita troppo spesso. E all'altra
Bomba, quella scoppiata nel deserto del Mojiave giusto per far vedere che non era un bluff, ci
hanno pensato altri tizi ancora. A h gia... A lla storiella del terremoto e dell'epidemia raccontati dal
Governo ci avevi creduto pure te, vero? E pure che la Guardia Nazionale era mobilitata per quello,
no? .... Vi hanno presi in giro dici? Potevano sfollarvi? Ghghghgh... voialtri patrioti che il buon
vecchio Zio Sam non & Babbo Natale non lo volete mai capire, vero? E per questo che finite sempre
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con le pezze al culo o stesi in una bella bara con le stelle & strisce sopra... Su, su, ora lascia perdere
tuo fratello spappolato in Iraq da un obice saudita, beviti un altro whisky, e vedrai che la
malinconia ti passa... Comunque, io stavo li col mio detonatore e con Al e Louie, in questo bel
cottage, a distanza di sicurezza. MOLTO di sicurezza, alla pelle ci tengo io. E Lex alle Bahamas.
Solo io e lui sapevamo dove stava la bomba. E sapevamo che I'Omino Coglione d'Acciaio e tutta la
sua combriccola avrebbero cominciato a romperci le uova nel paniere appena il Sindaco si sarebbe
convinto che non stavamo scherzando. E io dovevo parlare con Lex capisci? Allora, avevo con me
'sto computer portatile. Pronto per la connessione in rete, modem, altri aggeggi... tutto sistemato in
una valigetta. Un gioiellino. Me I'aveva consegnato tre giorni prima un tizio, un tipo strano dall'aria
sempre sballata che sembra piu un cane che un uomo. Lavora pure lui per Lex, solo che nessuno lo
sa. Quando ha sentito come mi chiamavo ha fatto una faccia buffa. Come se ridesse sotto quei baffi
radi che c'ha. "Joe Lamerz", sghignazzava, "Joe Lama", o qualcosa del genere... Bah. Non ¢
igienico litigare con un altro che lavora per Lex prima di un colpo come quello, anche se € un
fregnetto sballato che dice sempre "yuk yuk". Altrimenti quei dentoni che si ritrova mica li riportava
a casa sani, te lo dico io. Lama a me? | lama sono bestiacce che sputano e puzzano, li ho visti allo
Zoo una volta... E il qui presente Joe Lametta non sputa mai, quasi mai per lo meno, e spende 75
dollari al mese in acqua di colonia... Comunque, avevo con me questo computer, e I'ordine di
accenderlo al cottage dopo aver piazzato la Bomba. Avrei trovato li le istruzioni per tenermi in
contatto con il capo. Per farla breve, lo apro, lo accendo, e il primo file che mi si apre
automaticamente é:

Vai all'Introduzione

Torna al sommario
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Introduzione
di Luc Pac

Liberta e controllo sociale. Comunicazione, tecnologia, dominio, responsabilita. Su questi temi
abbiamo qualcosa da dire, qualcosa di diverso dagli equilibrismi teorici. Queste sono infatti pagine
molto pratiche, che vogliono aprire una nuova strada su un terreno finora dominato da fatalismi
ideologici, appelli democratici e richiami a nuove morali universai. Da canto suo questo libro e
probabilmente qualcosa di molto amorale, nel senso che gli strumenti qui offerti possono essere messi
al servizio di etiche personali molto diverse traloro. Ma la possibilita che questo libro possafinire
"nelle mani shagliate” non rientra comunque tra le nostre preoccupazioni: preferiamo considerarlo
piuttosto un problemain pit per tutti coloro che sono soliti fare appello a senso di responsabilita
degli individui solo quando per qualche motivo gli dtri (piu "convincenti") metodi di controllo non
funzionano piu.

Nonostante la sua immediata concretezza e nonostante gli argomenti trattati siano piuttosto
complessi, abbiamo cercato di mettere assieme qual cosa che potesse essere letto su piu livelli,
mantenendo motivi di interesse anche per chi non hamai utilizzato un personal computer, maallo
stesso tempo senza annoiare i lettori tecnicamente piu esperti.

Prima di affrontare direttamente, nei prossimi capitoli, I'utilizzo delle varie tecniche, € importante
delineare il contesto sociale e politico in cui ¢i muoviamo. Per questo motivo le prossime pagine
provvederanno a sfiorare diverse questioni, apparentemente eterogenee, importanti per capire quali
sono le parti ei fattori in gioco su questo terreno.

Pacchetti e circuiti

Si sprecano ormai le leggende, i libri e gli articoli sulle origini "underground” di Internet. Non
vogliamo convincere nessuno che Internet sia davvero un organismo "anarchico” come spesso s
racconta - ognuno € libero di verificare e farsi una propria opinione in proposito; quello che
vorremmo fare piuttosto é richiamare |'attenzione su un paio di concetti utili anche a fine di capire
meglio le prossime pagine di questo libro, che proveranno a esporre i tentativi di controllo e
limitazione delle libertaindividuali nell'eratelematica e le corrispondenti possibili strategie di
autodifesa.

Anzitutto, il concetto di commutazione di pacchetto (packet switching). Per capirlo, pensiamo prima
alla comunicazione telefonica: alziamo la cornetta e componiamo un numero; la centrale telefonica s
mette in contatto con altre centrali e dopo pochi secondi possiamo parlare con il nostro interlocutore.
In questo caso Si crea una connessione continua tra noi e la persona con cui intendiamo parlare. Una
volta questa connessione era di tipo sostanzialmente fisico: il cavo che partiva dal nostro apparecchio
telefonico veniva collegato all'apparecchio telefonico del nostro interlocutore, attraverso una serie piu
0 meno lunga di raccordi intermedi (effettuati talvolta a mano dalle centraliniste, che staccavano e
attaccavano vari spinotti da una specie di gigantesco rack). Oggi questa connessione fisica viene
emulata via software dalle centrali telefoniche digitali attuali, mail principio rimane lo stesso. Questo
modo di effettuare i collegamenti, stabilendo connessioni dirette e stabili tra due punti dellarete, &
tipico del mondo dellatelefonia e viene indicato con il nome di commutazione di circuito. La
connessione di solito € comoda e veloce, ma presenta alcuni inconvenienti: il piu rischioso é che se
subentra un guasto lungo la connessione (lungo il circuito) questa cade irreparabilmente. Per bloccare
unatelefonatain corso, in atre parole, € idealmente sufficiente bloccareil circuito in uno qualsias dei
suoi punti.
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Il protocollo di base di Internet, I'IP (Internet Protocol, appunto), non € costruito sul modello
telefonico basato sulla commutazione di circuito. | progenitore dell'l P € stato ideato negli anni '60 per
conto dei militari dell’ARPA (Advanced Research Project Agency) preoccupati trale altre cose, in
piena guerrafredda, di costruire un'infrastruttura comunicativa in grado di funzionare anche sei
sovietici fossero riusciti a distruggere una o piu delle sue "centrali". Questo fatto, ormai largamente e
avolte esageratamente riportato un po' dappertutto amo' di aneddoto, ha condotto a costruire larete
basandosi sul concetto di commutazione di pacchetto: non si crea nessuna connessione fissa e stabile
tradue punti A e B dellarete che vogliono comunicare traloro; a contrario, il contenuto della
comunicazione viene diviso al'origine in "pacchetti” dotati ognuno di una specie di "intelligenza
locale" circail punto di destinazione. Questi pacchetti vengono sguinzagliati sullarete ela
attraversano in modo indipendente I'uno dall'atro, scegliendo di voltain voltala strada da percorrere
in base ale condizioni dellarete in quel momento. | due punti A e B non sono quindi uniti daunae
una solalinea, bensi da un numero potenzialmente infinito di percorsi che mutano continuamente.

In generale dunque, il controllo del fluss comunicativi in una rete basata sulla commutazione di
pacchetto & qualcosa di molto piu complesso del semplice controllo su una centrale sufficiente per
bloccare o controllare una comunicazione telefonica

Il secondo concetto su cui si vuole richiamare |'attenzione e strettamente legato al primo e riguarda la
guestione del decentramento.

Si dice spesso che Internet "non ha padroni. Questo puo essere vero o falso a seconda dei punti di
vista ed equivale piu 0 meno a dire che "il mondo non ha padroni”. Quello che ci interessa di piu e che
non esiste un vero e proprio organismo centrale di controllo su Internet. Esistono, da una parte,
organismi con funzioni consultive e di coordinamento (come I'Internet Society e la sua Internet
Engineering Task Force, o come l'italiano GARR); dall'dtra parte esistono i singoli Stati con le
proprie legislazioni, perlopiu (ma ancora per poco) prive di leggi specifiche sul mondo telematico. La
novita e rappresentata dal fatto che, mentre nel mondo "fisico" i confini della giurisdizione statale
sono delimitati in modo piuttosto preciso, nel mondo telematico sono molto piu sfumati: ad
esempio, alcuni degli autori di questo libro, anagraficamente cittadini italiani, hanno il proprio recapito
telematico presso computer Situati all'estero, attraverso i quali ricevono quotidianamente file e
corrispondenza varia. Com'e owvio, potrebbero tessere laloro rete di relazioni sociali (fatta di
relazioni amorose, contratti commerciali, interscambi culturali o progetti terroristici) con cittadini
americani dotati di indirizzi telematici asiatici e viadi questo passo.

Nonostante i progetti di integrazione e omologazione sotto il "nuovo ordine mondiae”, gli
Stati-Nazione attuali (e le loro polizie) sono messi in difficolta dalla natura intrinsecamente
transnazionale del fluss di comunicazione di qualunque tipo, compres quelli telematici.

Underground

Abbiamo parlato finora di Internet, commutazione di pacchetto e decentramento. Ma paradossal mente
le caratteristiche "libertarie” dellarete delle reti hanno potuto essere colte, per lunghi anni, solo da
elités molto ristrette: nata come s e detto con findita indirettamente militari, Internet s & evolutafino
a primi anni '90 quas esclusivamente al'interno delle universita. L'underground telematico viaggiava
su dtre strade - a parte e sistematiche, ma relativamente limitate, esperienze di hacking extra-legale
condotte sulle reti a commutazione di pacchetto pit in voga a quei tempi (pit che Internet, le vere
scuole guida degli hacker erano le reti X.25 e quindi, per I'ltalia, Itapac). Se s prescinde dungue dalle
attivita di hacking e pirataggio "in progress’, gli esperimenti piu interessanti di appropriazione della
telematica da parte delle minoranze sociali sono stati condotti (e in parte |o sono ancora) su reti
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commutate total mente autogestite. Detto pit semplicemente: reti "povere”, basate - anche nellaloro
ossatura centrale - su modem e semplici linee telefoniche (dove Internet utilizza invece costose e
veloci linee dedicate, spesso su fibra ottica), ma con la notevole caratteristica di essere totalmente
inventate dal basso e prive di qualsiasi legame con universita o altre istituzioni. L'assoluta liberta e
indipendenza di queste reti s manifestano su due versanti: da una parte la possibilita di entrare afar
parte della rete come "nodo” (e quindi fornitore di servizi) atutti gli effetti, dall'altra quella di
partecipare dlavitadi rete come semplice utente. In entrambi i casi |'attrezzatura tecnica necessaria e
limitata a personal computer, modem e normale linea telefonica. Tutto il resto avviene tramite accordi
e regole perlopit informali che gli stessi utilizzatori della rete contribuiscono a stabilire. Le dimensioni
ristrette e spesso geograficamente delimitate hanno portato alla proliferazione di reti autogestite (in
cui I'elemento di base e cogtituito dalle BBS locdli) dedicate agli argomenti piu vari: ormai storiche ad
esempio quelle orientate alle minoranze sessuali.

La piu grande, la pit famosa e forse anche la piu longeva di queste reti € Fidonet. Creata nel 1984 da
Tom Jennings, egli stesso dichiaratamente "hacker punk, omosessuale e anarchico” con |o scopo di
facilitare la comunicazione tra soggetti in qualche modo "affini", s € poi involuta negli anni per
presentarsi, soprattutto nella sua "sezione" italiana, come un macchinoso apparato di regole e cavilli
formali, moderatori/censori e atre figure gerarchiche. Forte di decine di migliaiadi nodi in tutto il
mondo e di centinaiadi conferenze elettroniche, Fidonet continua tuttavia ancora oggi a essere
un'alternativa al mondo di Internet. E proprio da un interstizio "deviante" di Fidonet nasce, nel 1993,
larete Cybernet, circuito "liberato” italiano destinato a ospitare discussioni e progetti su cyberpunk,
nocopyright, hacking, phreaking, crittografia d'assalto - ma anche outing sessuale, droghe, musica
elettronica e altri argomenti poco battuti negli ambienti mainstream.

A Cybernet s affiancala parteitaianadi ECN (European Counter Network), rete di stampo piu
tradizionalmente politico diffusa soprattutto al'interno di centri sociali autogestiti e collettivi della
sinistra autorganizzata. Nonostante alcune differenze di base che continueranno a riemergere
periodicamente, Cybernet ed ECN vanno a costituire un unico spazio telematico atipico e in qualche
modo sommerso, sia rispetto alla piu "presentabile” Fidonet, siarispetto ai nuovi fasti di Internet.

Il motivo di questa breve digressione sulla storia della telematica underground in Italia & dato dalla
duplice importanza che le reti Cybernet/ECN, e in particolare la conferenza cyberpunk, rivestono
nell'ideazione di questo libro. In primo luogo esse hanno costituito I'humus, la casa telematica, il luogo
socialein cui i vari autori di queste pagine sl sono incontrati e hanno maturato il loro interesse e la
loro competenza sui temi della tutela della sfera individuale nella societa digitale. Proprio nella
conferenza cyberpunk, ad esempio, un messaggio del 12 agosto 1993 introduceva pubblicamente,
forse per laprimavoltain Italia, il dibattito sull'utilizzo del software Pretty Good Privacy (PGP), di
cui s parlerain seguito.

In secondo luogo, in tempi precedenti I'attuale "cacciaa pedofilo in rete”, Cybernet/ECN hanno
rivestito per laprimavoltail ruolo del "cattivo telematico™ nell'immaginario collettivo di shirri,
magistrati e giornalisti italiani. Dadiversi anni i riferimenti a queste reti compaiono in modo pit 0
meno aperto e marcato nel rapporti periodici sui pericoli di eversione presentati dai servizi segreti al
Parlamento. Proprio in riferimento alle reti Cybernet/ ECN, nella 33a"Relazione sulla politicainfor
mativa e della sicurezza', relativaa 1° semestre 1994, presentata dalla Presidenza del Consiglio dei
Ministri a Parlamento, si leg ge ad esempio che "é stato seguito con attenzione I'interesse del gruppi
antagonisti al'impiego di reti telematiche per laraccolta e ladiffusione di notizie di area nonché ala
potenzialita, in chiave antistatale, degli strumenti informatici. A quest'ultimo riguardo non sono stati
sottovalutati gli aspetti di pericolosita connessi al'eventuale sviluppo di tali tecnologie per introdursi
illegalmente in archivi pubblici e privati e acquisire informazioni riservate, la cui divulgazione potrebbe
avere ripercussioni negative per lasicurezza'. La preoccupazione repressiva per cio che accade in rete
risale quindi a qualche anno fae haradici ben diverse dal perbenismo moraista con cui las vuole
giustificare oggi.
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Piccoli mostri

| professionisti del controllo sociale si sono accorti abbastanza presto che, con la massiccia
introduzione dell'alta tecnologia nella societa, non tutto stava andando per il verso giusto. Certo, in
una qualche misurail mondo correvaverso il fatidico 1984 di Orwell in cui I'occhio del Potere sarebbe
penetrato nelle case di tutti attraverso i teleschermi. Ma se da una parte si stavano effettivamente
sviluppando quegli strumenti e quelle tecnologie che oggi permettono, ad esempio, di controllare gli
spostamenti di una persona attraverso telecamere fisse, satelliti e telefoni cellulari usati come
microspie ambientali o localizzatori di posizione - dall'altra parte s intravedeva laformadi alcuni
"piccoli mostri” che avrebbero ben presto mostrato al mondo intero le nuove contraddizioni e le
debolezze di una societa basata sull'informazione.

Negli anni '80 partono infatti le prime paranoie e i primi processi contro il famigerato pericolo hacker.
Sullasciadd film Wargames, addetti alla sicurezza, uomini politici, poliziotti, giornalisti, insegnanti,
genitori e soprattutto ragazzini svegli ma annoiati dalle carceri scolastiche, s rendono conto che la
societa americana, la piu tecnologicamente avanzata al mondo, sta fidandosi un po' troppo delle
macchine.

Le macchine non sono solo strumenti di controllo sociale; il loro uso pud essere distorto e piegato ale
necessitaindividuai: quello che & necessario fare in ogni caso € "metterci le mani sopra’. Questo eralil
messaggio degli hacker, messaggio nato in realta alafine degli anni '50 nei laboratori universitari del
MIT, marimasto ascoltato da pochi fino al momento della diffusione di massa del personal computer.
Uno dei tanti afomentare questa vogliadi "mettere le mani sopra" a sistemi fino ad allora considerati
magici e inavvicinabili fu John Draper, alias Captain Crunch, col suo fischietto a 2600 Hertz capace
di far impazzirei contascatti delle centrali telefoniche. L'arte del phreaking e dei vari metodi per
telefonare senza pagare costituisce un esempio di uso creativo della tecnologia per la soddisfazione
"unilaterale” di un bisogno primario, quello di comunicare con i propri simili. "Unilaterale" in quanto
non passa attraverso forme organizzate di rappresentanza degli interessi. Nessun rappresentante al
Congresso o a Parlamento, insomma, nessuna proposta o controproposta di legge, solo i singoli
phreaker ei loro marchingegni capaci di realizzare qui e ora i propri desideri.

Il "pericolo hacker" amplificato dai media ha portato nelle aule del tribunali numerose vittime.
Impossibile e inutile elencarle tutte, ci limitiamo a un caso eccellente.

Nel 1990 avviene negli USA |'operazione Sun Devil, la prima azione repressiva pubblica e su vasta
scalanel confronti degli hacker. Tragli imputati, Creig Neidorf, meglio conosciuto in rete con lo
pseudonimo di Knight Lightning, editor dellarivista elettronica Phrack. E accusato dai servizi segreti
di aver pubblicato sulla suarivista un documento riservato sul funzionamento dei servizi telefonici di
emergenza americani.

Ovviamente non ci interessa dimostrare, come hanno invece cercato di farei suoi legali, che Knight
Lightning fosse in realta un bravo cittadino americano solo un po' troppo curioso. Quello che ci
interessa € piuttosto il fatto emerso dal processo (e che, tral'altro, ha determinato il proscioglimento
dalle accuse di Neidorf): il documento "riservato” incriminato, il file segreto sui sistemi telefonici 911
che sarebbe stato trafugato con sofisticate tecniche di hacking dai computer dell'’AT& T (la compagnia
telefonica americana) faceva parte in realta del materiale informativo/promozionale che la stessa
AT&T inviava a casa per corrispondenza per soli 5 dollari a chiungque ne facesse richiesta

Qualcuno iniziera a domandarsi cosa c'entra questa lunga divagazione sull'underground telematico, gli
hacker ei pirati, con il tema centrale di questo libro. Ma proprio i primi casi esemplari di repressione

24/06/00 19.25



kriptonite introduzione file:///C|/Documenti/cryptonite/intro.htm

5di 17

contro gli hacker mostrano quanto le agenzie preposte a controllo sociale abbiano paura di chi s
appropria direttamente di determinate conoscenze. La societa digitale, tanto decantata in negativo
anche damolte voci "di sinistra" o "anarchiche" come un qualcosa di assolutamente monoalitico,
centralizzato, per vasivo, in cui lo spazio concesso al'autonomiaindividuale s sarebbe annullato,
ebbene questa societa digitale fa acqua da tutte le parti, e gli hacker I'hanno dimostrato. Cio che
terrorizza sbirri, giudici e politici € proprio I'atteggiamento hands on degli hacker, |'atteggiamento di
chi intende "mettere le mani sopra’ le macchine, di chi sfrutta a proprio piacimento i terrificanti
"buchi" nella sicurezza delle reti telematiche e le clamorose contraddizioni di una societa che vorrebbe
applicare le sue vecchie leggi ei suoi strumenti repressivi a qualcosa di nuovo e sfuggente come
I'informazione digitale. Di piu ancora, fa paura I'atteggiamento "unilaterale” degli hacker che non
riconoscono nel partiti politici, nel governo o nello Stato alcuna controparte con cui mediare. Proprio
guesto atteggiamento sara l'eredita che intendiamo raccogliere con questo libro.

Non é superfluo notare anche come nessuna legge abbia mai potuto regolamentare I'hacking nelle sue
varie for me: certo, con il passare degli anni ormai quasi tutti i paesi hanno ottenuto le proprie leggi
specifiche antihacker (in Italialalegge 547 del 23 dicembre 1993, la famosa legge Conso, punisce con
lareclusione fino atre anni I'accesso abusivo ai sistemi telematici - anche qualora tale accesso non
provochi alcun danno). Tuttavia queste leggi poco hanno potuto contro quell‘atteggiamento "hands
on" che costituisce la vera anima degli hacker e che continua ancora oggi a prescindere da qualunque
artificiosa demarcazione tralegaeeillegae.

Bibliotecari o editori?

Seil "pericolo hacker" ha monopolizzato |'attenzione dei mediafino ai primi anni '90, la successiva
esplosione di Internet e la sua commercializzazione presso un pubblico di milioni di utenti hanno
portato alla ribalta questioni ben pit spinose e complesse delle semplici intrusioni telematiche non
autorizzate. L'incapacita (e forse I'impossibilita) di risolvere queste questioni € cid che sta alimentando
I"attual e spostamento dell'attenzione pubblica verso temi di facile presa emotiva, pornografia e
pedofilia primadi tutto.

Questi "grandi mostri" dell'immaginario collettivo occidentale (alle "tre P" di pornografia, pedofiliae
prostituzione s affiancano i trafficanti di "droga’ e talvoltai "terroristi internazionali") servono a
creare un aibi e un clima adatti per il tentativo di una svolta liberticida nel modo diffuso di
considerare larete.

Cio cheinfatti rimane nascosto dalla cosiddetta "emergenza pedofili” € I'insieme delle sfide portate alla
cultura poliziesca da parte di un mondo che a modo suo - non riconosce piu confini nazionali, identita
anagrafiche e leggi sulla proprieta, ma solo la prass della soddisfazione dei propri desideri, sociai o
antisociai che siano. Sono queste sfide a rimanere nascoste dalla densa coltre di fumo sollevata dalle
crociate anti "pedofili”, e sono sfide che pur esplicandos quotidianamente a un livello sommerso o
"underground", riescono a raggiungere talvolta anche una visibilita pubblica nelle aule dei tribunali o
trale righe dei comunicati stampa.

Vorremmo chiarire meglio, attraverso alcuni esempi, quali possono essere queste sfide.

In primo luogo c'é la questione della responsabilita su cio che viene immesso/comunicato in rete. Non
€ un caso che tutti gli Stati s siano dotati da tempo di rigidissime regolamentazioni sull'utilizzo dei
mass medig; in Italia, I'obbligo di avere un direttore responsabile iscritto all'albo (e quindi membro
dellaristretta corporazione dei giornalisti) per tutte le pubblicazioni periodiche € un chiaro sintomo
della necessita di tenere sotto controllo I'utilizzo di strumenti atti a veicolare idee, opinioni, denunce a
un pubblico molto pit vasto di quello consentito dai soli contatti interpersonali. Ogni parola detta o
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scrittain pubblico” deve avere un responsabile identificato anagraficamente (vale adire, in base ai
registri dello Stato). Gli spiragli lasciati al'anonimato o allo pseudonimato sono esigui: le scritte sui
muri (anche queste comunque ufficialmente perseguibili), il telefono o i servizi postali (adatti perd
solo a comunicazioni interpersonali, one-to-one). A questo proposito € anche interessante notare la
rigidita della regolamentazione vigente sulle comunicazioni che sfruttano le onde radio: tralasciando le
stazioni televisive e radiofoniche broadcast, per le quali sono necessarie apparecchiature costose e
relativamente sofisticate, |'etere (ne parleremo in uno dei prossimi capitoli) potrebbe costituire uno
straordinario medium comunicativo economico, aperto e alla portata di tutti. Forse & proprio per
guesto che I'attivita di radioamatore oggi € cosi strettamente ingabbiata da licenze, permessi e
controlli da parte di speciali organi di polizia

Se ben indirizzato un messaggio in rete puo raggiungere migliaia di destinatari, con spese e difficolta
minime. Larete s configura quindi come un nuovo mass medium, in cui la comunicazione puo
avvenire many-to-many e non solamente one-to-many come nel mediatradizionali. In altre parole, le
difficolta (economiche, organizzative, legali) per divenire fornitore di informazioni sono pari aquelle
sufficienti per essere semplice consumatore delle stesse. Quindi non piu pochi, grossi organi di
informazione centralizzati, bensi una miriade di megafoni, riviste, bollettini, radio e televisioni (in
quanto il traffico in rete & sempre piu spinto verso una dimensione multimediale, in primo luogo per
evidenti ragioni di appealing commerciale) redizzati in casa e spesso dalla vita brevissma.

Se questo ovviamente non ha nulla a che vedere con il problemadi cosa comunicare (sono in molti a
considerare le "informazioni" che girano in rete per il 99% pura spazzatura), € anche vero che la
semplice possibilita concessa a chiungue di rivolgersi direttamente amigliaiadi altre persone
costituisce, appunto, una sfida all'arroganza con cui lo Stato ha finora regolamentato il "diritto” di
parola.

La questione € dunque la seguente: date le possibilita attuali di inviare un messaggio (un testo, un file
audio, un video, un'immagine) a larga diffusione e in modo virtualmente anonimo (e sull'anonimato ci
torneremo dettagliatamente), chi € daritenersi responsabile per le eventuali conseguenze, legali o di
altro tipo, del messaggio stesso? Detto in pratica e con un esempio attuale: poniamo che qualcuno
utilizzi larete per diffondere pubblicamente un'ipotetica conversazione telefonica cellulare catturata
tramite radioscanner in cui il giudice romano Antonio Marini confida a un collegala natura
"inventata' della suainchiesta contro il movimento anarchico italiano. Ebbene, nei confronti di chi
Antonio Marini potrebbe far partire la sua probabile (e probabilmente vincente) denuncia?
Considerato che |'autore effettivo del messaggio pud, con un minimo di attenzione, rimanere
totalmente anonimo, in cas simili realmente success gli strali repressivi hanno cercato di concentrarsi
sull'anello successivo della catena: il fornitore del servizio presso il quale é partito il messaggio.

| fornitori di servizi telematici, Siano gross e potenti Internet Provider commerciali oppure
semplici gestori di BBS amatoriali, sono quindi al centro di una diatribalegale chein tutto il mondo
tenta di farli rientrare al'interno di categorie giuridiche tradizionali e collaudate. In particolare, la
questione e la seguente: i fornitori di servizi telematici devono essere considerati come editori (quindi
responsabili atutti gli effetti di quanto veicolano) oppure come bibliotecari o edicolanti (quindi con
semplici funzioni di depositari di materiali sui cui contenuti non hanno né possono avere completa
conoscenza)? E daricordare che, a differenza di quanto accade con le pubblicazioni a stampa, i
messaggi su unarete telematica transitano in modo principa mente automatico e in tempo reale,
dunque senza possibilita di controllo e censura preventiva. Chiedere ai gestori di diventare
responsabili, attraverso un controllo preventivo, di cio che veicolano significherebbe in pratica
bloccare laloro attivita con ovvie e immediate ripercussioni economiche sul nascente mercato basato
sulla comunicazione on-line.

E interessante citare uno dei pochi precedenti legali in proposito, avvenuto su suolo americano. La
scarsa giurisprudenza esistente in America tende a considerare, correttamente, gli Internet Provider
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come "bibliotecari" piuttosto che come "editori", aleggerendoli quindi dalle responsabilita sul
contenuto di cio che veicolano. Una sentenza del tribunale di New Y ork del 24 maggio 1995 (Stratton
Oakmonth v. Prodigy) hainvece deciso diversamente, ma con una motivazione che di fatto conferma
esplicitamente la possibilita per i provider di essere considerati normalmente "bibliotecari" e non
"editori”. Il caso opponeva unadittadi consulenze finanziarie al servizio telematico Prodigy. Un
utente, rimasto anonimo, hainserito un messaggio considerato diffamatorio in una delle conferenze
pubbliche di Prodigy. Quest'ultima e stata ritenuta responsabile e costretta a pagare i relativi danni. La
motivazione della sentenza, perd, si appella a una particolare caratteristica che distingue Prodigy da
quas tutti gli altri provider: per vendersi sul mercato come servizio adatto ale famiglie (s sa, |
genitori apprensivi per le navigazioni dei figli sono sempre di pit) Prodigy adotta proprio una forma di
controllo preventivo sui messaggi delle proprie conferenze, censurando cio che ritiene in qualche
modo "poco adatto”. |l fatto che questa " caratteristicain piu" venisse ampiamente pubblicizzata,
secondo il giudice autorizzava gli utenti ad attendersi proprio un servizio "evoluto" simile aquello di
un giornale o unarivista. In atre parole il giudice ha considerato Prodigy responsabile dei contenuti di
cio che veicola proprio perché su Prodigy esiste un tentativo dichiarato di controllo, sia pure
parziale, dei messaggi che circolano. La stessa sentenza ha anche esplicitato che, normalmente, tale
controllo non viene effettuato, gli utenti ne sono consapevoli, e quindi i gestori di servizi telematici
devono generalmente essere considerati alla stregua di bibliotecari o edicolanti. Con tutte le cautele
del caso, sembrerebbe dunque che un approccio libero, incontrollato e non paranoico alla
comunicazione in rete offrale migliori garanzie perfino da un punto di vistalegale. Questo riconduce
al dibattito in corso davari anni frale diverse reti telematiche amatoriali anche in Italia, in particolare
fraquelle - come Fidonet - propense a regolamentazioni e controlli piti 0 meno rigidi, e quelle - come
Cybernet - dichiaratamente prive di qualsiasi controllo sia sul contenuto dei messaggi che sull'identita
anagrafica del mittenti. Non solo, questa prospettiva ha evidenti ripercussioni anche sui metodi di
gestione della posta personale. Anche qui, nella telematica amatoriale s assiste daanni a contrappors
di duefilosofie: da unaparte i gestori che dichiarano di monitorare periodicamente i messaggi dei
propri utenti, con lo scopo di scoraggiare I'utilizzo dei loro sistemi telematici afini illeciti; in questi
cas e di normaanche proibito I'utilizzo di tecniche di crittografia (come il PGP) perché cio
impedirebbe ai gestori di prendere visione dei contenuti dei messaggi. Dall'dtra parte i gestori che
rinunciano al monitoraggio dei messaggi per motivi di impraticabilita tecnica, e che da parte loro
incoraggiano I'uso della crittografiain quanto I'impossibilita matematica di prendere visione del
messaggi personai li esonererebbe da qualsiasi responsabilita sul contenuto degli stessi.

Altre questioni aperte

Se laresponsabilita dei gestori € una delle questioni piu delicate tra quelle dibattute nell'arena
politico-istituzionale, I'intrigo di scontri tra censori statali, imprenditori rampanti liberal-capitalisti,
"forze progressiste” e tecnoanarchici incazzati offre molti altri esempi. Ne citiamo ancora qualcuno
per renderci conto di come il mondo digitale siain grado talvolta di mettere in crisi i tradizionali
meccanismi di controllo sociale.

1993: Robert e Carleen Thomas, marito e moglie, gestiscono una BBS (un servizio telematico
amatoriale) a Milpitas, California. LaBBS s chiama Amateur Action BBS e contiene, trale atre
cose, immagini pornografiche dedicate a pratiche particolari (feticismo, coprofilia, bestialities).
L'accesso dla BBS ein particolare a queste immagini non € immediato per chiunque: € necessario
infatti formulare unarichiestaformale di accesso, pagare un abbonamento e dichiararsi consapevoli e
interessati a contenuto delle immagini. Si noti che, nellalibertina California, queste immagini sono
considerate perfettamente legali e sono anzi tutelate dal primo emendamento della costituzione
americana sulla liberta di espressione. Per quanto alcune di queste immagini possono risultare
disgustose per molte persone, coloro che le richiedono sono quindi perfettamente consapevoli del loro
contenuto, sono maggiorenni e hanno forse I'unica "colpa’ di dedicars a pratiche sessuali
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disapprovate dalle morali piu conservatrici secondo gli standard locali.

Per diverso tempo, quindi, tutto filaliscio; fino a quando un solerte investigatore federale si collega ad
Amateur Action BBS sotto falso nome, compilail modulo di ingresso e preleva alcune di queste
immagini. Sfortunatamente per i coniugi Thomas, I'investigatore in questione ha pensato bene di
scegliere la propria base operativa (e quindi il luogo in cui riceverei file) non in California, dovei
Thomas gestiscono laloro BBS, bensi a Memphis, Tennessee. La sceltadi agire dal Tennessee, stato
del Sud reazionario e conservatore, non € casuale: una decisione della Corte Suprema degli Stati Uniti
del 1973 stabilisce chei casi di "oscenitd' e offesa ala decenza devono essere giudicati in base agli
standard della comunita locale.

Risultato: Robert e Carleen Thomas, californiani, operatori di un servizio telematico situato in
California, immers nell'atmosfera e negli "standard" sociali e morali della California, vengono
giudicati colpevoli di "oscenitd' in base agli "standard" locali del Tennessee, e condannati
rispettivamente a 37 e 30 mesi di carcere.

Questa sentenza suscita immediatamente un prevedibile clamore in rete. Cio che é avvenuto non ha
senso: i segnali che corrono lungo i cavi non conoscono confini nazionali e gli utilizzatori abituali della
rete sanno bene che gli "standard di decenza' dellaloro comunita, se mai ve ne sono, sono quelli del
ciberspazio. E interessante notare pero, in questo caso, che una simile sentenza non ha solamente (e
giustamente) indignato i libertari o i paladini dellalibera espressione, bensi anche tutti i fornitori
commerciali di servizi telematici: dai sexy shop che vendono i propri articoli attraverso larete, ai
supermercati on-line, alle grosse banche dati. Se un simile precedente giuridico dovesse prendere
piede, infatti, magari esteso alivello internazionale, il contenuto di qualsiasi servizio on-line dovrebbe
adeguarsi al piu restrittivo tra tutti gli "standard morali" conosciuti - ma chiunque abbia anche solo
qualche minima nozione di antropologia culturale s rende immediatamente conto che la vastita delle
culture e delle morali umane diffuse sul pianeta porterebbe rapidamente ad annullare qualsias
contenuto, e con esso la possibilita di condurre affari sullarete. Una prospettiva sicuramente e
radicalmente anti-capitalista, che il Mercato non potrebbe mai tollerare. Un bel problema, insomma...

Ma passiamo a un'atra storia.

Premessa: alt.religion.scientology € un newsgroup, una conferenza el ettronica pubblica dedicata ala
Chiesadi Scientology. Vi partecipano soprattutto fuoriusciti dalla Chiesa che denunciano le pratiche
di adescamento e di lavaggio del cervello subite dagli adepti. Per questo motivo i messaggi postati in
guesta conferenza vengono tenuti attentamente d'occhio da parte degli uffici legali di questa
potentissima setta, che talvolta provvedono a intimidazioni e denunce nel confronti dei loro autori.
Anon.penet.fi, invece, era un particolare servizio telematico localizzato in Finlandia esistente fino al
1996, in particolare erauno dei primi anonymous remailer esistenti su Internet. Questi servizi
verranno dettagliatamente spiegati da un punto di vistatecnico in un apposito capitolo di questo libro
- per oraci limitiamo a presentare un anonymous remailer come un servizio che consente di inviare
messaggi anonimi aun qualsias indirizzo di posta elettronica

Naturalmente, piu di un ex-aderente alla Chiesa di Scientology ha pensato bene di sommare le due
cose e di sfuggire alle sfiancanti cause legali degli avvocati delle Chiesa, inserendo i propri messaggi in
alt.religion.scientology attraverso il servizio offerto daanon.penet.fi, cioe anonimamente.

Anche qui, lo stratagemma ha funzionato fino aquando i "mastini" di Scientology non sono riusciti a
prendere le opportune contromisure tecniche e legali: cioé fino al 22 agosto 1996, quando il tribunale
di Helsinki, su pressione dei legali della Chiesa, ha ordinato a Julf Helsingius, operatore del servizio
anon.penet.fi, di rivelare il reale indirizzo elettronico (e quindi I'identitd) dell'ennesimo critico della
setta, che questa volta aveva utilizzato il remailer per postare in pubblico alcuni documenti considerati
"testi sacri e segreti” da Scientology. Helsingius, per evitare guai maggiori, ha acconsentito. Male
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vivaci polemiche che hanno accompagnato questa sua decisione, oltre ad alcune ulteriori vicissitudini
negative, |o hanno spinto poco dopo a chiudere definitivamente il suo servizio di anonymous
remailing. Ovviamente la comunita internazionale degli amanti della privacy individuale ha
immediatamente imparato lalezione: le decine di remailers sorti subito dopo (o addirittura prima) la
chiusura di anon.penet.fi utilizzano ora software di nuova concezione. Un intero capitolo di questo
libro & dedicato a spiegarne i dettagli tecnici. Per ora, a fine di dare un senso a nostro discorso, ci
limitiamo a segnalare chei gestori di questi nuovi remailers, adifferenzadi Julf Helsingius, non
CONOSCONO NEé possono piu tecnicamente conoscere i redli indirizzi elettronici dei propri utilizzatori e
quindi, naturalmente, non possono essere tenuti a rivelare alcunché.

Traffico d'armi per tutti

"1l piu antico dei trattati sulla guerra conosciuti, scritto
dallo stratega cinese Sun Tzu (ca.400 a.C.) fa consistere
I'essenza del combattimento non nell'esercizio della violenza,
bensi nella capacita di prevedere e ingannare, cioé nella
preconoscenza necessaria a esprimere valutazioni sull’
andamento di una campagna e nei mezzi adatti a ingannare
un potenziale nemico riguardo alle proprie inclinazioni e
intenzioni reali. A causa del ruolo-chiave svolto dalla
conoscenza e dall'inganno nelle questioni militari, gli eserciti
dell'antichita (gli eserciti egizio, assiro e greco, per esempio)
avevano gia sviluppato approcci sistematici per la raccolta e
I'analisi delle informazioni, cosi come per le arti occulte e il

controspionaggio.”L

era delle macchine intelligenti, )

| primi calcolatori elettronici (I'americano ENIAC el britannico Colossus) furono mess a punto
durante la Seconda Guerra Mondiale con compiti specifici di raccolta ed elaborazione di informazioni:
il computer ENIAC era dedicato alaricerca balistica, mentre il Colossus fu progettato con il compito
di decrittare il sistema di crittografia utilizzato dal comando strategico nazista per comunicare gli
ordini ale truppe (il famoso codice Enigma).

Quando i calcolatori delle "truppe aleate” riuscirono effettivamente a decodificare il codice Enigma,
tale successo costitui un vantaggio strategico incolmabile: gli americani furono in grado di conoscere
in anticipo le mosse del tedeschi senza che gli stessi tedeschi, convinti della sicurezza del proprio
codice, se ne rendessero conto. Nella storia non scritta della Seconda Guerra Mondiale, fu
probabilmente questo il fattore che piu contribui alla sconfitta delle forze tedesco-giapponesi, molto
pit della bomba di Hiroshima. Non & un caso infatti che a partire dall'immediato dopoguerragli Stati
Uniti costituirono uno dei servizi dinfor mazione piu segreti e misterios che esistano, la NSA
(National Security Agency), dedicato interamente allo studio e dl'analis dei sistemi di comunicazione
strategici. Le risorse utilizzate dall'NSA vanno da un foltissmo gruppo di esperti linguisti (sempre nel
corso della guerra gli americani impiegarono nelle loro comunicazioni perfino un gruppo di indiani
Navaho, la cui lingua pare essere una delle piu incomprensibili sullafacciaddlaterra), fino dlapiu
massi ccia concentrazione di potenza di calcolo esistente @ mondo. | computer dell'NSA, segretissimi
e oggetto di molte leggende, si estendono per centinaia di metri quadrati, eil loro unico compito
quello di macinare numeri e algoritmi di crittografia.

Queste note servono a dare ameno una minimaidea dell'immensa importanza militare e politica di

guella che in apparenza potrebbe sembrare solo una particolare branca della matematica. Riuscire a
comunicare in modo che solo gli "amici" capiscano cosa stiamo dicendo puo essere decisivo, e
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naturalmente comprendere |e comunicazioni nemiche aloro insaputa pud essere altrettanto decisivo.
Fino a pochi anni fa, "amici" e "nemici" in crittologia s sono confrontati solo alivello di potenze
militari. Oggi, per la primavolta, lapossibilitadi utilizzare strumenti di crittografia estremamente
robusti e sicuri € concessa a chiungque: non solo eserciti nemici ma anche avversari "interni”,
cospiratori, dissidenti politici, criminali organizzati e amanti lontani. Le polizie di tutto il mondo - ein
particolare quelle degli Stati cosiddetti "liberi”, che tengono a mantenere unafacciata "garantista’ nei
loro rapporti con la popolazione, sono assol utamente terrorizzate da questa possibilita che
ostacolerebbe irrimediabilmente laloro attivita principale: ficcare il naso nella vita della gente senza
fars scoprire.

Sfortunatamente per loro I'avvento dei personal computer ha offerto esattamente quella potenza di
calcolo a basso costo e larga diffusione che era necessaria per mettere a disposizione di tutti algoritmi
matematici di crittografia conosciuti da tempo, ma rimasti alungo inapplicati per scarsitadi risorse.
Nei primi anni '90 Phil Zimmermann, un americano divenuto poi per qualche tempo figura-simbolo dei
criptoanarchici e bestia neradel servizi segreti, mette a punto il suo software di crittografia Pretty
Good Privacy (PGP) elo regalaa mondo. Il software funziona su qualsias personal computer di
fascia medio-bassa, € gratuito e completo di sorgenti (cioe le infor mazioni necessarie per esplorare
minuziosamente il suo funzionamento interno ed eventualmente modificarlo o migliorarlo), secondo
una politica di lavoro cooperativo tanto cara agli hacker (e tanto sgradita alle grandi software house,
Microsoft in testa).

Il PGP viene accolto con enorme interesse, studiato, discusso, sviscerato nei minimi particolari
dall'agguerrita comunita internazionale di matematici e crittografi che lavorano al di fuori degli istituti
segreti militari. 1l responso unanime é che questo software, alaluce delle attuali conoscenze
matematiche, costituisce uno degli strumenti pit comodi e Sicuri in mano a privati per comunicare in
tutta riservatezza. Detto in altre parole, una comunicazione codificata con PGP puo essere letta solo
dal legittimo destinatario (a patto ovviamente che il software sia stato usato in modo corretto). Se
anchei servizi segreti intercettassero il messaggio, con i loro supercomputer avrebbero bisogno di
decine o centinaia di anni di calcolo per poterne leggere il contenuto. Per non parlare delle normali
forze di polizia

E seinvece di essere un tranquillo cittadino amante della propria privacy, il mittente fosse un
pericoloso delinquente o addirittura un eversore, questa situazione potrebbe comprensibilmente
turbare il sonno di molte persone. Non € un caso che il PGP (e in generdei software di crittografia
"robusta") ei suoi utilizzatori costituiscono ormai da alcuni anni una spina nel fianco di molti governi.
Negli USA, anzitutto, NSA e FBI hanno tentato di bloccarne la diffusione in vari modi, causando a
Phil Zimmermann noie legali e fastidi personali (come le immancabili perquisizioni negli aeroporti in
occasione del suoi frequenti viaggi all'estero), proponendo nuove leggi sulla crittografia e nuovi
standard che permettessero loro di decifrare comunque le comunicazioni in caso di bisogno (comeil
famigerato Clipper Chip), ma soprattutto appellandos all'lTAR, I'International Traffic in Arms
Regulations, il regolamento sul traffico internazionale di armi che negli Stati Uniti disciplina appunto
il commercio di armi e munizioni e richiede una speciae licenza e speciali restrizioni alle ditte che
vogliano commercializzare con I'estero. In virtu dellaloro importanza strategico-militare, gli algoritmi
di crittografia"robusti" (cioé quelli impenetrabili anche con le risorse di calcolo piu avanzate)
vengono considerati dall'lTAR alla stregua di armi da guerra e laloro esportazione € quindi
ufficialmente proibita.

Il PGP e stato sviluppato negli USA, ma s € immediatamente diffuso in tutto il mondo attraverso le
reti telematiche. In teoria qualcuno dovrebbe essere punito per questa "esportazione”, ma
"disgraziatamente” la comunicazione a pacchetto di Internet e la natura digitale di un programma
come il PGP non aiutano molto chi vorrebbe applicare alarete unalogica poliziesca. In particolare,
un programma informatico non puo essere facilmente messo a bando o bruciato come s e usato fare
in passato con certi libri. Nonostante questo € curioso notare come molti governi di tutto il mondo,
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dopo aver preso (giustamente) molto sul serio la minaccia alla propria sovranita causata dalla
crittografia personale, stiano conducendo lotte senza speranza per arginare I'uso di questi strumenti da
parte dei loro cittadini: oltre ale gia citate preoccupazioni dell'FBI negli Stati Uniti, € daricordare che
in paesi come I'lran e lavicinissma Francial'uso di programmi come il PGP & formalmente proibito, e
che altri stati europei stanno esaminando nuove proposte legidative in tal senso.

Beh, e tutto molto comprensibile. Con i nuovi sistemi di crittografiasi pud comunicare viarete, al
telefono o anche attraverso la posta tradizional e senza che nessun estraneo possa verificare il
contenuto della comunicazione. Gli organismi repressivi e di controllo s trovano improvvisamente
impossibilitati a controllare alcunché. Come se non bastasse, gli strumenti per utilizzare questi sistemi
SONO Spesso gratuiti e risiedono in mucchietti di bytes che possono essere riprodotti in infinite copie
con minimo sforzo. A questo punto, cio che rimane da fare a palitici, giudici e poliziotti preoccupati
per I'ordine pubblico é proibire. Anche quando i divieti non hanno piu senso, come in questo caso.

A guesto proposito, oltre alle parti dedicate espressamente al PGP, trai capitoli di questo libro se ne
trovera uno dedicato alla steganografia: cioe a quell'insieme di tecniche che consentono a due o piu
persone di comunicare in modo tale da nascondere |'esistenza stessa della comunicazione agli occhi di
un eventuale osservatore; ovvero, visto da un altro punto di vista, all'arte che permette a chiunque di
usare tranquillamente gli strumenti di crittografia, anche dove questi ultimi dovessero essere
formalmente proibiti. La crittografia (e dunque la privacy personae nell'era digitale) non pud essere
proibita, e in questo libro abbiamo il piacere di spiegarnei motivi.

In ogni caso, come per lalunga epopea degli hacker, notiamo anche qui come una legge federale
americana (I''TAR) e diverse leggi nazionali non siano riuscite (né abbiano speranza di riuscire) ad
arginare la diffusione di un semplice programma informatico. Il PGP si é diffuso in tutto il mondo
nonostante laleg ge e prima ancora chei vari gruppi di attivisti potessero organizzars per iniziare
quell'azione di lobbying politico che in questo momento sta premendo sul Congresso degli Stati Uniti
affinché I'esportazione di crittografia robusta rientri nellalegalita. Un manipolo di sconosciuti
cypherpunk decis e incazzati ha provveduto a conquistare la propria privacy in modo unilaterale,
seguendo la migliore tradizione hacker, fregandosene di leggi, rappresentanti e partiti politici.

Diritti e doveri

Quello che abbiamo dipinto finora & un quadro complesso, con zone di luce e molte ombre, vittorie e
sconfitte per ognuna - e sono molte - delle parti in gioco.

Fino apochi anni fale reti telematiche costituivano in molti cas una specie di terrafrancain cui
sperimentare modalita di comunicazione e di esperienza nuove, a volte sciocche o ingenue ma
comunque libere di imparare da sé stesse e dai propri errori.

Oggi questa zona franca non esiste pitl e assistiamo a divers tentativi di restringere gli spazi di
sperimentazione attraverso disposizioni legidlative che garantiscano nuovi diritti e assegnino nuovi
doveri. La corsa allaregolamentazione del ciberspazio e stata accolta, specialmente da una certa
sinistra"illuminata’ e progressista, con una serie di espedienti tes da una parte a ottimizzare in
gualche modo la bilancia diritti/doveri e dall'atra a sostenerei disegni di legge "buoni” e a contrastare
quelli "cattivi". Assistiamo cosi al sorgere di associazioni culturali telematiche, a proposte/
controproposte/emendamenti legidativi, a campagne e mobilitazioni organizzate a favore dellaliberta
di espressione, come per il blue ribbon, e cosi via

Proprio il blue ribbon costituisce un perfetto esempio di attivismo politico on-line. Dall'inizio del 1996
capita spesso, navigando in rete, di imbatters in pagine web che mostrano orgogliose la piccola
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immagine di un nastro blu (blue ribbon, appunto) che rimanda a una campagna per laliberta di
espressione promossa da varie organizzazioni soprattutto americane. Si tratta di un tentativo di
risposta"popolare” aun'iniziativa legidativa liberticida portata avanti dai settori piu retrogradi della
politica statunitense (essenzialmente cattolici e moralisti). Secondo questi gruppi, una nuova legge, il
Communication Decency Act (CDA), avrebbe dovuto impedire la trasmissione su Internet di
"comunicazioni indecenti” comprendendo tra queste ultime tutta una serie di argomenti che vanno dai
gruppi di discussione gay/ lesbici, al'informazione sulle malattie atrasmissione sessude, alle
informazioni sull'aborto. Tutte cose, tral'dtro, di cui s parla tranquillamente anche al di fuori della
rete. In tutto il mondo, I'immagine del blue ribbon esibita sulla propria pagina web ha testimoniato
I'adesione alla campagna contro il Communication Decency Act e per laliberta di espressionein rete.
Tale campagna € stata promossa come s € detto da alcune organizzazioni per i diritti civili con sede
negli Stati Uniti, trale quali spicca l'Electronic Frontier Foundation, fondazione agguerrita sui fronti
anti-censura e per il libero commercio finanziata anche, piu 0 meno direttamente, da colossi
dell'informatica come Sun Microsystems e L otus Corporation. Questa campagna per il free speech,
immediatamente diffusasi a macchia d'olio in tutto il mondo, hain effetti ottenuto alcuni risultati
concreti: oltre ad aver raggiunto una generica maggiore consapevol ezza sull importanza della liberta di
espressione, nel 1997 il CDA e stato dichiarato incostituzionale dalla Corte Suprema degli Stati Uniti.

Questo tipo di attivismo politico "militante” pud quindi essere interessante ed efficace, maignora (a
volte volutamente) tutte quelle possibili strade che non passano attraverso la rappresentanza,
I'associazionismo ufficiae, il riconoscimento e I'accettazione dell'autorita delle istituzioni. Le critiche
verso questo variegato arcipelago "progressista’ possono essere diverse: si va da una posizione dai
lineamenti anarchici che non riconosce nessuna legge, e dunque non ne propone (“"nessun diritto,
nessun dovere"), a critiche piu caute basate sulla ovvia constatazione che molte delle campagne
liberal statunitensi, come quella sul blue ribbon o contro il clipper chip (standard di crittografia
"debole" proposto dal governo USA in aternativa ala crittografia "forte” di programmi comeil PGP),
vengono di fatto sostenute dalle grandi imprese informatiche il cui principale obiettivo € quello di
tutelare le proprie possibilita di commercio, piu che laliberta di espressionein sé stessa.

Questo libro vorrebbe aiutare anche a osservare da una diversa prospettiva questo gran calderone di
libera espressione, reti, censure, leggi, lobbies e militanza politica. E una prospettiva che nasce
dall'incontro di due "linee di fuga': da una parte una certa esperienza di "vitain rete" e unacerta
competenza tecnica, ingredienti che permettono una familiarita con il ciberspazio nel suoi divers
aspetti smbolici e antropologici, cosi come informatici e relativi ala (in)sicurezza dei sistemi
telematici. Si tratta com'e ovvio di esperienze e competenze vissute e guadagnate in prima persona,
spesso negli anfratti pit bui e nascosti dellarete, che quindi consentono di porsi a una certa divertita
distanza dalle rappresentazioni di Internet o delle BBS che vengono fatte al grande pubblico. In
secondo luogo, gli autori di queste pagine condividono (pur nelle differenze che li separano atrove)
una sortadi atteggiamento hands on - un atteggiamento hacker, ala"mettiamoci le mani sopra” - che
puo prendere forma ad esempio nello scrivere in proprio i programmi di cui s ha bisogno o comungue
nel rendersi conto che una cosa simile, con un po' di determinazione e pazienza, € ala portata di
chiunque.

Questo atteggiamento hacker pud essere ovviamente applicato anche alla sfera politica delle liberta
personali. Nessun riconoscimento delle autorita, nessuna delega per quanto riguarda le decisioni
inerenti la propria esistenza, nessuna fiducia nei provvedimenti legidativi di tutelade "diritti" e nella
giustizia che li dovrebbe applicare. Al contrario, unainsoddisfabile curiosita, una forte disponibilita ad
assumere le responsabilita in prima persona, una spinta a trovare soluzioni creative a quelli che
vengono avvertiti come bisogni da soddisfare, prima ancora che come "diritti" dareclamare.

Il risultato & una posizione che non esclude necessariamente la militanza e I'attivismo politico

tradizionae, e che non nasconde le possibili differenze tra unalegge e un'altra - ma che nondimeno si
pone su un piano totalmente e irriducibilmente diverso da quello del dialogo istituzionale.
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Cypherpunk & Cryptoanarchy

L'unica conseguenza di qualsiasi legge sulla privacy €
di rendere piu piccole e pit invisibili le microspie e le altre
tecnologie di controllo (Robert Heinlein)

Alcuni negozi specializzati negli Stati Uniti cominciano gia a vendere, a prezzi abbordabili, telecamere
per il controllo adistanza non piu grandi di mezzo pacchetto di sigarette. Le telecamere a circuito
chiuso piazzate in punti strategici delle grandi citta sono sempre piu diffuse, in Inghilterra ad esempio
sono gia attivi diversi progetti di monitoraggio urbano su vasta scala. E se questo € quello che accade
nel mondo fisico, in rete le potenziaita di controllo stanno seguendo e stesse direzioni.

Di fronte a tutto questo, abbiamo detto, ci s pud indignare, si possono indire manifestazioni di
protesta, S possono proporre nuove leggi atutela della privacy. Manon si puo dimenticare il fatto che
latecnologia &€ come I'informazione: non e reversibile. Non si pud "tornare indietro”, non s puo
"dimenticare” I'informazione o latecnologia. L'irreversibilita della scienza, dellatecnologia e
ddl'informazione € una cosadi cui I'uomo si € accorto pienamente a partire dallo sgancio della prima
bomba atomica su Hiroshima: € da quel momento che il genere umano s & reso conto per la prima
voltadi possedere la capacita di distruggereil pianeta, di non poter recedere da questa possibilita e
quindi di dover imparare a convivere con essa. Questa convivenza puo basars di voltain volta sulla
paura (come nella corsa agli armamenti), sulla sopraffazione (come nell'odierno "nuovo ordine
mondiale"), sul calcolo, su accordi internazionali 0 su qualche tipo di inibizione morae - certamente
non sulla legge: nessunalegge ha potuto proibire agli americani di sganciare labomba su Hiroshimae
nessuna legge hail merito di aver finoraimpedito le guerre nucleari.

Allo stesso modo, qualunque legge che intenda regolamentare I'utilizzo delle tecnologie di controllo
avrebbe come unico risultato quello di circoscrivere I'accesso a queste tecnologie a settori privilegiati
della societa: detto in termini poco eleganti, achi possiedei soldi 0 il potere per permettersele, ai
ricchi e ale agenzie di controllo istituzionali (polizia, militari e servizi segreti); laleggeitaliana 675 del
31 dicembre 1996 sulla"tutela’ dei dati personali sembra avere ampiamente confermato questo
principio, prevendo alcune categorie di persone "particolari" (come giornalisti e, ovviamente,
poliziotti) cui vengono riservate speciali deroghe rispetto a quanto € permesso ai comuni cittadini.

Anche ragionando nellamigliore delle ipotesi, unaimprobabile legge "ided€", sostenuta da vasti
movimenti di opinione ed approvata da un parlamento "illuminato”, potrebbe ottenere, come massimo
risultato, quello di limitare I'accesso alle tecnologie di controllo alla sola polizia. Ma perfino in questo
caso una simile prospettiva potrebbe rallegrare solo chi non si € ancora accorto di come qualunque
polizia del mondo abbia sempre sistematicamente e sotto ogni punto di vista abusato dei propri poteri.

Per questo motivo riteniamo che la distinzione traleggi "buone" e leggi "cattive" vada inserita su un
piano di discussione differente e, per chi vuole, parallelo rispetto a quello portato avanti qui. Che &
quello di una soddisfazione unilaterale dei propri bisogni di privacy e di libertaindividuali, che non
passa attraverso i meccanismi della rappresentanza democratica, dei partiti, delle leggi, dei giudici e
dei poliziotti. Abbiamo parlato di "bisogni" di privacy e di liberta, non di diritti, perché troppo spesso
Ci s riduce avedersi eargiti i propri "diritti" da qualche magnanimo sovrano (pit 0 meno democratico
asecondadei cas). Con questo libro proponiamo invece una serie di strumenti con cui privacy e
liberta persondli, limitatamente a ciberspazio (ma e ovvio che ci piacerebbe veder esteso questo
principio anche altrove), diventano appropriazioni individuali unilaterali.

Tutto questo ci conduce inevitabilmente a chiarire il nostro rapporto con la tecnologia. Ottimismo e
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pessimismo a questo proposito ¢i sembrano ugua mente distanti: non crediamo a potenziae
"liberatorio" dellatecnologia cosi come non crediamo che la tecnol ogia sia necessariamente strumento
di dominio: liberta e dominio sono categorie che riguardano gli uomini e non le macchine.

Vorremmo insomma uscire dalle opposte versioni del determinismo tecnologico: da una parte gli
entusiasti nuovi ricchi (come gli adepti della peraltro spesso interessante - rivista americana WIRED,
lanuova "classe virtuale") che pensano che latecnologia ci renderatutti piu liberi e feici; dall'atra
partei "naturisti” timorati di dio, che evitano la tecnologia per motivi essenzialmente ideologici:
perché &, appunto, strumento di dominio, di controllo, di sfruttamento, perché snaturalizzal'uomo e
viadi questo passo. Per quanto ci riguarda, rifiutiamo la distinzione tra condizione "naturale” e
cultura/tecnologia. Rifiutiamo le ideologie e intendiamo appropriarci della conoscenza di qualsias
cosaci sembri utile o semplicemente divertente - e in questo caso siamo convinti ¢i Siain gioco molto
di piu ddl'utilita e del divertimento.

Certo, le storie personali di alcuni di noi ci portano talvoltaa sentirci piu vicini achi diffidadella
tecnologia sottolineando la sua funzionalita al dio della produzione. Pur rimanendo indifferenti
al'invocazione di un "ritorno alla natura’, potremmo spingerci alorafino a proporre una lettura di
guesto libro che sia addirittura compatibile con la praticaeil pensiero luddista. Tralasciando le
descrizioni, patetiche e ingenue, che dei luddisti sono state fatte ad opera della storiografia ufficiale,
apprendiamo che i luddisti - bande di uomini mascherati e anonimi - non erano contrari alatecnologia
in sé stessa, quanto piuttosto ai mutamenti sociali che la nuova tecnologiarifletteva. "Le fonti
popolari raccontano di Capitan Swing [sortadi luogotenente del Generale Ludd, quest'ultimo
"supereroe”’ mitico ante-litteram costruito dai luddisti sulla base di un personaggio, pare, realmente
esistito alcuni decenni priman.d.t.] e banda vestiti da gentlemen che viaggiano per |le campagne su
caless verdi, fanno misteriose domande sullamisura dei salari e sulle trebbiatrici, distribuiscono
denaro e danno fuoco ai pagliai con pallottole incendiarie, razzi, palle di fuoco e altri congegni
diabolici." (Luigi Bontempi, Generale Ludd e Capitan Swing, Nautilus, 1996, p. 28)

Congegni diabolici. E un peccato che gli attuali eredi di Ludd si siano fermati qui, cogliendo
raramente |'occasione per esplorare piu afondo questo concetto e applicarlo allasocieta digitale. La
nostra speranza é che i prossimi capitoli possano offrire anche aloro qualche idea utile...

Dalla teoria alla pratica

Superata questa introduzione ad ampio raggio sullavitain rete, i prossimi capitoli s addentreranno
negli aspetti piu specifici etecnici di alcune armi non convenzionali per I'autodifesa della sfera
individuale nella societa digitale. Dacio che si € detto finora, perd, dovrebbero a questo punto
emergere anche alcuni dei risvolti immediatamente politici di queste tecniche. Alcuni li abbiamo
accennati nelle pagine precedenti parlando ad esempio di crittografia, atri li lasciamo
al'immaginazione (o ale necessitd) di chi legge. In ogni caso vorremmo sottolineare in particolare due
caratteristiche di queste "armi", che costituiscono un po' anche il senso unificante di questo lavoro:

1. sono utilizzabili individua mente e unilateralmente - non richiedono la mediazione di partiti o
associazioni

2. il loro uso difende la sferaindividuae e s affida alla responsabilita del singolo - detto diversamente,
il loro uso puo risultare "social€" o "antisociale" a seconda delle circostanze, dei punti di vista e degli
utilizzatori stessi.

La crittografia a chiave pubblica costituisce uno strumento fenomenale, che costituisce spesso anche
I'elemento di base su cui vengono costruiti marchingegni piu sofisticati come gli anonymous remailer e
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i nym server. Per questo motivo le verra dedicata particolare attenzione: il prossimo capitolo
provvederaa chiarire i concetti elementari della crittografia a chiave pubblica e presentera il famoso
PGP, il software diventato ormai uno standard mondiale in questo campo.

Seguira una pratica guida all'installazione e al'utilizzo di questo software, completa del comandi di
base e di alcuni suggerimenti per risolverei problemi pitu comuni che si presentano solitamente agli
utilizzatori inesperti.

Il capitolo sui file system crittati illustrera a cune semplici ma efficaci applicazioni di crittografiae
steganografia su intere porzioni del nostro disco fisso. Avete mai pensato, ad esempio, di "minare” il
vostro computer? Se siete in qualche modo soggetti arischio di spionaggi, perquisizioni 0 sequestri,
potrebbe essere una buonaidea.

Seguira una parte relativa agli anonymous remailer e a loro corretto utilizzo, che € meno banale di
guanto s pensi a primavista. Infatti, affinché I'anonimato non sia affidato solo alla "buona fede" di chi
gestisce il remailer ma siainvece verificabile oggettivamente e indipendentemente (o quasi) dafattori
umani, e necessario che i remailer vengano utilizzati in catena e seguendo procedure molto rigorose.

Il capitolo sui nym server presentera questi sistemi, evoluzione del remailer tradizionali, il cui scopo é
quello di offrire la possibilitadi una comunicazione anonima ma anche bidirezionae. S trattadi una
caratteristica anti-intuitiva, ma relativamente semplice da afferrare una volta che s siano compres |
meccanismi di base della crittografia a chiave pubblica e dei remailer concatenati.

Proseguiremo con un capitolo dedicato ala steganografia; se con il PGP impediamo a nemico di
capire cosa stiamo dicendo, con la steganografia l'arte della scrittura nascosta - possiamo addirittura
trasformare i nostri crudeli piani di conquista del mondo in innocentissime immagini, suoni, 0 perfino
discors di pace edi fratellanza. Si tratta di una tecnica interessantissima, ancora poco conosciuta e in
rapido sviluppo, che mette totalmente e irrimediabilmente fuori gioco lo Stato da qualsiasi possibile
regolamentazione, presente o futura, della crittografia. Un'intuizione geniale, che una volta compresa
e utilizzata ci fara accogliere con sorrisini sarcastici ogni nuova proposta di legge, come quelle
recentemente giunte dall'Inghilterra o dalla Comunita Europea, di messaa bando della crittografia
"robusta’.

Telefonia digitale crittata: come fottere la Telekom e lo Stato in un colpo solo - e per di piu (per chi Ci
tiene) in modo del tutto legale. Ovvero, come parlare (avoce) in privato con gli amici, attraverso
computer, modem, scheda audio e software di crittografia in tempo reale - e se non basta, come farlo
in tariffa urbana via Internet.

Per concludere, ci liberiamo anche dei cavi e ci spostiamo nell'etere attraverso il packet radio ele
comunicazioni wireless. d'orain avanti gli shirri annuseranno un po' I'aria e sapranno che potremo
essere anche nelle loro case...

Bibliografia ragionata

Questa Introduzione riassume alcuni degli eventi pit significativi accaduti in rete negli ultimi anni. E
owvio che s tratta di un punto di vista necessariamente parziale. Chi fosse interessato ad approfondire
questi o altri eventi, puo affidarsi a una letteratura ormai pressoche sterminata: I'argomento Internet e
reti telematiche hanno infatti prodotto in pochissimi anni una quantita di libri sconcertante. Nella
maggior parte dei casi, questi libri costituiscono semplicemente operazioni editoriali costruite per
cavalcare lamoda eritagliarsi un pezzetto di notorieta senza avere nulladi particolare da dire.

24/06/00 19.25



kriptonite introduzione file:///C|/Documenti/cryptonite/intro.htm

16di 17

Tralasciando quindi gli instant-book "usa e getta’, rimangono comunque diversi lavori interessanti che
vale la pena consultare. Non dovrebbe esserci bisogno di dire che quelli elencati di seguito sono solo
dei suggerimenti da cui partire per costruirsi un proprio percorso di approfondimento.

Sulla storiadi Internet e dei protocolli di comunicazione non ci sono opere "definitive”, ovviamente
perché tale storia € tutt'altro che conclusa.

Notizie utili e documentate sugli aspetti storico-sociali dellereti s trovano in "Internet, Pinocchio eil
gendarme” di Franco Carlini, Manifestolibri, 1996. A proposito di reti telematiche amatoriali
specificamente italiane e dei loro sviluppi underground, si pud consultare (sorvolando sul tono

buoni sta-pacifista che evidentemente non ci appartiene) "Telematica per la pace” di Carlo Gubitosa,
Enrico Marcandalli e Alessandro Marescotti, Apogeo, 1995 - ma soprattutto " Spaghetti Hacker" di
Stefano Chiccarelli e Andrea Monti, Apogeo, 1997, che con taglio quasi etnografico racchiude anche
numerose testimonianze di prima mano sulla scena telematica italiana dagli anni ottanta a oggi.

Un'eccellente storia della cultura e della filosofia hacker d'oltreoceano a partire dagli anni cinquanta e
costituita da "Hackers: eroi dellarivoluzione informatica’, di Steven Levy, Shake, 1996, monumentale
raccoltadi fatti e aneddoti con I'unico neo di essere poco aggiornata sugli sviluppi dell'ultimo
decennio. Sempre sulla scena underground americana, ma concentrato sulla fine degli anni
ottanta/inizio anni novanta e in particolare sulla vicenda Sun Devil € "Giro di vite contro gli hacker" di
Bruce Sterling, Shake, 1993.

Sul mondo della crittografia esistono svariati trattati tecnici, molti dei quali non tradotti in italiano. |1
piul citato (e uno dei piu accessibili a una lettura da parte di profani) € "Applied Cryptography"” di
Bruce Schneier, Wiley & Sons, 1994. Chi vuole limitars a unatrattazione del connubio tra
crittografia (e tecnologiain generale) e strategia militare puo rivolgersi a"La guerranell'era delle
macchine intelligenti” di Manuel De Landa, Feltrinelli, 1996.

Sulle campagne per i diritti civili e sull'organizzazione pratica di forme di attivismo telematico, una
fonte variegata € "Net Strike, NoCopyright, Et(-:" acuradi Strano Network, AAA, 1996. Sui
problemi generali della sorveglianza e del controllo nella societa digitale, "L'occhio elettronico” di
David Lyon, Ftringlli, 1996.

Infine, sul luddismo vi sono naturalmente numeros testi storici. Alcune brevi considerazioni su Ludd e
il mondo telematico s trovano in "Generale Ludd e capitan Swing" di Luigi Bontempi, Nautilus,
1996.

Oltre aquesti libri "su carta" esiste un'importantissima fonte di informazione costituita dallarete
stessa. Internet e le BBS pullulano di newsdletter, manoscritti elettronici, forum di discussione. Anche
in questi casi, né pit né meno che per i libri stampati, s tratta per lamaggior parte di chiacchiere
inutili che rendono piu ardua la scoperta delle fonti realmente interessanti. Fonti di informazione
valide e affidabili sono comunqgue i vari newsgroups "storici" sulla crittografia (tra questi sci.crypt e
alt.security.pgp) e il Computer underground Digest, un settimanal e el ettronico che da anni riporta con
costanza le cronache piu importanti dal mondo delle reti.

Ci s rendera conto che in queste pagine e in quelle che seguiranno abbiamo limitato a massmo |
riferimenti a specifici indirizzi di rete e a specifiche pagine web, per non appesantire lalettura con
indirizzi incomprensibili e di scarsaimportanza, dal momento che le risorse in rete sono costantemente
in movimento e quas tutti gli indirizzi cambiano di solito in tempi molto brevi. Per quanto possibile,
abbiamo cercato di concentrare |'attenzione soprattutto sulle questioni generali, piuttosto che su
singoli software o pagine web. In compenso, questo libro ha una sua appendice telematica in rete, che
costituisce un po' la sezione "dinamica’ di questo lavoro. Le pagine web di "Kriptonite" riportano gl
indirizzi di rete aggiornati di tutte le risorse citate nel libro, oltre a notizie sugli autori, chiavi
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pubbliche e altre informazioni. Rimandiamo quindi a seguente URL :
http://www.ecn.org/kriptonite
Infine, una delle prime cose che impara qualunque nuovo navigatore € I'utilizzo dei motori di ricerca,

che restituiscono indirizzi aggiornati sulla base delle parole chiave immesse dall'utente: a questi search
engines rimandiamo per lalocalizzazione in rete di ulteriori risorse.

Vai alla storia di Joe Lametta - parte 11

Torna al sommario
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Beh, amico. A questo punto le palle mi cominciavano a ruotare. Eccheccazzo,
pensavo, il vecchio Luthor si e rincoglionito?

Usare Internet per tenerci in contatto. Questo un suo senso ce I'aveva. Ma perché mi faceva star i a
leggere le stronzate di 'sti pazzi furiosi? "Professionisti del controllo sociale” "Determinismo
tecnologico™ "Esplorare piu a fondo questo concetto e applicarlo alla societa digitale". Bei
paroloni, si. Da slogarmici la bocca. E intanto mentre me ne sto qua seduto con la bocca slogata
I'FBI, la CIA, la pula, I'Esercito e pure gli accalappiacani hanno il solo scopo nella vita di trovare
me, e vanno in giro ad annusare il buco del culo di mezzo mondo. OK, quelli non é che mi facevano
troppa paura, senza il libretto delle istruzioni non sanno nemmeno shottonarsi la patta per pisciare,
te lo dico io. Ma Superman é tutto un altro paio di palle. Quello si era gia levato in volo, credimi. E
stava cercando la Bomba a tutt'andare. Perlustrazione a spirale ad ampio raggio con tutti i
SuperSensi attivati, peggio di un mastino che fiuta una cagna in calore. Ma per fortuna alle fogne
non ci si € nemmeno avvicinato. Forse nemmeno ci ha pensato, e poi al nostro amichetto
SuperDotato mica gli piace troppo entrare nelle fogne. Ci tiene a essere tutto pulitino e profumatino
lui, quando si presenta come Clark Kent ad annusare la gonnella della sua fighetta giornalista con
la puzza sotto il naso. A h si, hai ragione, lo sa tutta la citta che lui & Clark Kent, mica solo la sua
donna e quell'altro frocetto di Jimmy Olsen. Solo che nessuno glielo ha mai fatto capire di saperlo.
"Per non metterlo in imbarazzo", dicono loro. E lui crede davvero che nessuno si sia mai accorto
che ogni volta che Clark Kent scappa via come avesse la sciolta che gli straborda dai pantaloni, tre
secondi dopo sono tutti col naso in aria a guardare SuperMan che sfreccia nel cielo come un jet
della Guardia Nazionale.... A hahahahah! si, € proprio un Superimbecille. Tutto muscoli e niente
cervello, lo dico sempre anch'io. Ma amico, a quei muscoli comunque devi starci ATTENTO, pure
questo dico sempre. E I'idea di quella mezza tonnellata di SuperMuscoli che volteggiava in cielo
cercando proprio me, un certo pizzicorino alla nuca cominciava a farmelo venire. E per quanto sia
un idiota, ha del cervello di scorta. La sua Lois e il suo frocetto, mica li puoi pigliare troppo
sottogamba quando attaccano ad andare in giro a fare domande. Lei e furba, conosce tutta la citta,
e in piu c'ha due tette da rincoglionire un eunuco in pensione e sa come metterle in mostra. E anche
lui, per quanto finocchietto, stupido non €. E anche senza prove, a sospettare che solo Lex Luthor
poteva avere messo su un colpo del genere non ci voleva mica molto. E a indovinare che se
c'entrava Lex allora c'entrava anche il qui presente, ci poteva arrivare chiunque fosse abbastanza
furbo da sapersi allacciare le scarpe da solo. Gli accalappiacani stavano girando a vuoto con la
loro solita solfa. Gli Arabi, i Terroristi Internazionali, gli Estremisti, la Mafia. Gente metodica, che
si ripassa tutti i sospetti, prima di arrivare a me ci avrebbero messo una vita. Ma quel duo mi
preoccupava. E Lex, furbone, col culo in caldo al sole delle Bahamas non correva nessun rischio. Il
Bottone ce I'avevo io, mica lui. E il miliardo, se tutto andava liscio, ce I'aveva lui, mica io... Li per li
mi era venuta la voglia di piantar tutto e mandare il vecchio Lex affanculo. Quelle scarpe di
cemento sono pesanti, si. Ma pesano troppo per rincorrermi con quelle per tutto il mondo. Anche
per lui, mi capisci? Comungue, era una cosa da pensarci bene. E allora, mentre ci pensavo, tanto
valeva vedere dove voleva arrivare il vecchio Lex con quella storia. Che cazzo dovevo fare? Mi sono
rimesso a leggere...

Vai al capitolo ""Crittografia'

Torna al Sommario
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Crittografia

di Luc Pac

Chiunque s interessi di questioni inerenti la privacy digitale avra sicuramente gia sentito parlare del
software Pretty Good Privacy. |l PGP (cosi e familiarmente chiamato da tutti), come accennato
nell'Introduzione, € un programma informatico di crittografia che s & diffuso in tutto il mondo dai
primi anni '90; funziona praticamente su qualsiasi computer ed & completamente gratuito. Questo
capitolo cerchera di esporre un'introduzione pratica ala crittografia e di spiegare gli aspetti piu
generdi dell'utilizzo di un programma come il PGP, rimandando a prossimo capitolo le questioni
relative all'installazione e ai comandi pit comuni. E importante sottolineare che la lettura di queste
pagine non sostituisce e non deve sogtituire un'attenta e ripetuta lettura del manuale originale allegato
al PGP stesso: qualsiasi utilizzo del PGP che prescinda da questa | ettura costituisce un potenziae
pericolo per sé e per le adtre persone con le quali s comunical

Algoritmi e chiavi

Crittografia: s.f. sistema segreto di scrittura in cifra o codice
(dal Vocabolario della lingua italiana di Nicola Zingarelli)

Lacrittografia & un'arte antichissima: consiste nel rendere incomprensibile un certo messaggio a occhi
estranel. Ecco un sistema crittografico elementare:

n o] p q r S t u v w X y z
14 15 16 17 18 19 20 21 22 23 24 25 26

Ad ogni lettera di questo afabeto corrisponde un numero da 1 a 26. Basta mettersi d'accordo con il
proprio interlocutore, affinché nei messaggi ogni lettera venga sostituita dalla lettera che la segue di
13 posizioni. In questo modo lalettera™a" (posizione 1) viene sostituita dallalettera"n" (posizione
14), e cosi via. Utilizzando questa convenzione, il messaggio:

"il piano per |a fabbricazione della kriptonite
e' dietro il quadro in salotto"

"vy cvnab cre yn snooevpnnvbar qryyn xevcgbavgr
r' qvrgeb vy dhngeb va fnybggb”

In questo sistema di crittografia, la trasposizione per ogni lettera di un numero fisso di posizioni
rappresenta cio che viene chiamato algoritmo, mentre il numero di posizioni di cui trasporre le |ettere
(numero che ovviamente puo cambiare di voltain volta) rappresentala chiave di cifratura (o di
codifica). Algoritmo e chiave sono le due componenti principali di ogni sistemadi crittografia,
componenti che permettono il passaggio dal messaggio in chiaro a messaggio cifrato (o crittato) e
viceversa
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L'esempio sopra riportato costituisce un sistemadi crittografia estremamente debole: un eventuale
estraneo che volesse intercettare e comprendere la comunicazione (colui che viene convenziona mente
indicato con il termine di nemico) raggiungerebbe il suo scopo sfruttando gli evidenti punti deboli
dell'algoritmo. E da notare, ad esempio, che il messaggio cifrato conservamolti indizi del messaggio
in chiaro: halo stesso numero di lettere, mantiene le stesse separazioni trale parole, conserva la stessa
distribuzione statistica delle varie lettere. Un nemico sufficientemente scaltro impiegherebbe pochi
secondi a sospettare che I'algoritmo utilizzato sia proprio una semplice trasposizione di |ettere; una
voltaindividuato I'algoritmo, diventa molto semplice e veloce anche provare tutte le 25 chiavi possibili
fino a quando non appare un messaggio comprensibile.

La crittografia, nel corso dei secoli e data la suaimportanzain ambito militare e strategico, e diventata
quindi anche una tecnica estremamente complessa capace di utilizzare algoritmi derivati dalle piu
avanzate conoscenze nel campo della matematica. Con la progressiva crescita di complessita degli
algoritmi, s e arrivati anche a definire acuni requisiti di base che qualsias sistema crittografico deve
soddisfare affinché possa essere considerato sufficientemente robusto (cioe difficilmente attaccabile da
tentativi di crittanalisi da parte del nemico): uno di questi requisiti € che larobustezza del sistemanon
deve dipendere dalla segretezza dell'algoritmo (il cosiddetto "principio di Kerckhoff "). Nel nostro
esempio, unavoltacheil nemico individua l'algoritmo di trasposizione delle |ettere gli € sufficiente
provare al massimo 25 combinazioni (chiavi) diverse per avere la certezza di risalire a messaggio in
chiaro. Nei sistemi crittografici piu robusti, invece, anche la totale conoscenza dell'algoritmo non
permette in nessun modo di comprometterne la sicurezza, unicamente affidata alla segretezza della
chiave concordata (che ovviamente avra un campo di variazione potenzialmente infinito).

Per questo motivo, nella delicatissima fase di valutazione dell'affidabilita di un sistema crittografico,
vengono presi in considerazione da parte della comunita criptoanarchica internazionale soltanto quei
sistemi di cui gli autori hanno messo a disposizione tutti gli agoritmi impiegati; nel caso di software
informatico, gli algoritmi sono rappresentati dai codici sorgenti, che permettono a chiunque di
decostruire e ricostruire il software sul proprio computer. Una prima considerazione da fare a questo
punto € la seguente: la maggior parte dei sistemi di crittografia proposti o utilizzati dagli enti
governativi sono basati su algoritmi mantenuti segreti. Il PGP, a contrario, utilizza agoritmi pubblici
e ampiamente conosciuti e studiati, e nonostante questa dimensione pubblica garantisce un'ottima
sicurezza. Gia solo questo punto spinge a diffidare di qualunque sistema crittografico proposto dallo
Stato e a considerare alo stesso tempo il PGP come un sistema privo di difetti evidenti (che sarebbero
immediatamente stati scoperti dalle migliaiadi ricercatori che hanno analizzato il PGP nel corso di
guesti anni, ognuno dei quali avrebbe guadagnato fama pubblica, ricchezza economica e carriera
accademica da un eventuale successo in questo senso).

Il motivo per cui viene consigliato proprio il PGP, trai tanti programmi disponibili, come software di
crittografia "preferito” € semplice: s trattadi un programma sviluppato praticamente in pubblico, ala
luce del sole, sotto gli sguardi attenti di una vasta comunita di esperti; inoltre viene distribuito
completo di sorgenti, che permettono - a chiunque ne abbia voglia o capacita - di cimentarsi con o
studio dei suoi algoritmi. II PGP pare dungue essere un programma che non ha paura di mostrare in
pubblico quali potrebbero esserei suoi punti deboli; mentre al contrario, sui sistemi crittografici
"proprietari” fioriscono continuamente leggende e illazioni (fondate 0 meno) su possibili backdoors -
"porte sul retro" - che garantirebbero solo a chi le conosce una facile decodifica dei messaggi. E anche
il caso di accennare a una cosa che dovrebbe essere scontata, ma che € comunque bene chiarire una
volta per tutte: la crittografiaimpiegata dal PGP ein generaeil livello di sicurezza offerto dalle varie
tecniche di cui s parlerain questo libro non hanullain comune con le opzioni di "sicurezza' offerte
davari software per ufficio usati comunemente. Molti di questi programmi (word processors,
databases, archiviatori e compattatori, eccetera) offrono infatti 1a possibilita di proteggerei file con
una password; si tratta quasi sempre di protezioni debolissime che possono essere superate in pochi
minuti da persone sufficientemente esperte. | livelli di privacy e sicurezza che ci interessano non sono
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quelli di questi giocattoli e non sono nemmeno quelli degli standard di crittografia previsti in genere
dai governi nazionali per I'utilizzo da parte dei privati cittadini: questi standard possono offrire una
discreta protezione da eventuali attacchi condotti da singoli privati, ma sono comunque superabili in
caso di redle necessita da parte delle agenzie di sicurezza governative. L e tecniche presentate qui sono
daconsiderars allastreguadi armi da guerriglia digitale, in grado di resistere ad attacchi militari seri
e impegnati.

Sullasicurezza del PGP s tornera pit avanti. Ora € il momento di parlare di un'altra particolare
caratteristicadi questo programma. Com'é noto, il PGP € un software di crittografia a chiave
pubblica.

Crittografia a chiave pubblica

Joe Lametta vorrebbe mandare una bottiglia di vino rosso italiano a Lex Luthor, ma sa che un
raffinato postino potrebbe intercettare il pacco, aprirlo e bere il contenuto della bottiglia. Luthor ein
vacanza ale Bahamas - e non pud andare personalmente aritirare il pacco da Joe Lametta. Come puo
fare Joe per inviare il pacco aLex - nella sicurezza che nessun altro tranne il destinatario possa
aprirlo?

Esiste ameno una soluzione logica a questo problema del tutto teorico: Joe chiude il pacco con un
lucchetto di cui possiede la chiave. Conservala chiave e spedisce il pacco aLex. Quest'ultimo riceveil
pacco (che non puo aprire perché non hala chiave). Lo chiude nuovamente con un lucchetto di cui
conserva a sua voltala chiave erispedisce il pacco a Joe. Joe toglieil suo lucchetto e rispedisce il
pacco a Lex - che puo finalmente aprire la sua bottigliadi vino, chiusa ormai solo con il lucchetto da
lui scelto.

Questo semplice metodo condivide al cune caratteristiche con la crittografia a chiave pubblica: s tratta
di un sistema che risolve efficacemente il classico problema della crittografiatradizionae. Sela
sicurezza del sistema dipende dalla segretezza della chiave di codifica utilizzata, allora é necessario
almeno un canale sicuro attraverso il quale trasmettere la chiave. Per concordare una chiave con il
proprio interlocutore c'é bisogno di mettersi preventivamente in contatto con lui incontrandolo di
persona, telefonandogli, scrivendogli una lettera, mandandogli un messaggero o in qualsiasi altro
modo. In qualsias caso, esiste il pericolo che la chiave venga intercettata durante il tragitto,
compromettendo quindi I'intero sistema comunicativo.

La crittografia a chiave pubblica permette a due (0 pit) persone di comunicare in tutta riservatezza
anche se non s sono mai incontrate prima e dunque non € mai stata concordata in precedenza alcuna
chiave di codifica. La cosa e apparentemente assurda e anti-intuitiva, mail principio in base a quale é
possibile tutto questo e relativamente semplice da comprendere. Nella crittografia tradizionale viene
utilizzata un'unica chiave sia per codificare, Sia per decodificare i messaggi. Le informazioni (la chiave
e I'algoritmo) necessarie per chi deve inviare il messaggio sono quindi identiche a quelle necessarie a
chi devericeverlo.

La crittografia a chiave pubblica, a contrario, s basa su una coppiadi chiavi: unachiave pubblica e
unachiave segreta. La chiave pubblica serve unicamente per codificare il messaggio, mentre quella
segreta serve unicamente per decodificarlo. E come se una cassaforte avesse due chiavi distinte, una
usata per aprirla e una per chiuderla. A questo punto il gioco é fatto: ogni utilizzatore del PGP s crea
lapropria (o le proprie, in cas particolari) coppiadi chiavi. La chiave segreta viene tenuta, appunto,
segreta e non viene mai rivelata a nessuno (nemmeno alle persone con le quali S comunica); viceversa,
la chiave pubblica viene diffusa ovunque e in ogni modo: pud essere aggiunta automaticamente in
coda a ciascun proprio messaggio nelle varie conferenze elettroniche cui s partecipa, o pud essere
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depositatain archivi pubblici (keyserver) a disposizione di chi la desideri. E importante che la tua
chiave pubblica sia liberamente accessibile, perché chiunque voglia comunicare con te dovra
preventivamente munirsi della tua chiave pubblica (eventualmente anche chiedendotela direttamente)
con laquale crittare il messaggio ate indirizzato.

La differenzarispetto alla crittografia tradizionale sta nel fatto che adesso non € pit necessario trovare
un luogo sicuro nel quale veders e scambiars la chiave di codifica/decodifica, in quanto anche nel
caso la chiave pubblica venisse intercettata non ci sarebbe assol utamente nessuna conseguenza: le
chiavi pubbliche che viaggiano liberamente in rete possono solo crittare, non decrittare i messaggi.
Con le coppie di chiavi della crittografia a chiave pubblica diventa possibile condurre discors riservati
anche traindividui che non si sono mai conosciuti o visti di persona, magari perché separati da
migliaiadi chilometri di distanza

Chiunque puo usare la chiave pubblica del destinatario per crittare un messaggio diretto alui - mentre
il destinatario usera la propria corrispondente chiave segreta per decrittare quel messaggio. Nessuno
che non siail destinatario pud decrittarlo, perché nessun altro ha accesso alla chiave segreta;
nemmeno la persona che ha mandato il messaggio potra piu aprirlo una volta crittato.

Ovviamente questo principio generale ha una solida base matematica che lo giustifica; tale base,
riassunta e semplificata all'estremo, si fonda sull'inesistenza - nel corpo di conoscenze sulla
matematica pura sviluppate dall'uomo negli ultimi secoli - di un metodo sicuro e rapido per
fattorizzare (ridurre a numeri primi che lo producono se moltiplicati traloro) un numero qualsias
composto da un numero di cifre sufficientemente ato. In altre parole, se si prendono due numeri primi
acaso X eY, s puo agevolmente moltiplicarli traloro, ottenendo Z; ma e estremamente difficile
compiere il percorso inverso: dato Z, non esiste un metodo efficace per risalireaX e Y. Se questi
numeri sono scelti in modo da essere sufficientemente alti (composti cioé da centinaiadi cifre), la
difficoltadi risalirea X e Y non puo essere superata con le attuali capacitadi calcolo né con quelle
ragionevolmente prevedibili nel prossimo futuro. Se € chiaro che non & questa l'occasione per
addentrarsi nei dettagli di questo principio, & perd necessario fare presenti due cose.

Primadi tutto, I'intera struttura matematica su cui si regge la crittografia a chiave pubblica (e quindi
anche il PGP) é completamente a disposizione di chiungue abbia voglia, tempo e competenze per
verificarla e metterla ala prova. Comprendere e verificare il principio di base € una cosa alla portata di
chiungue abbia una buona base matematica a livello scolastico. Addentrarsi negli algoritmi veri e
propri, certamente, richiede qualcosa di piu. In ogni caso, I'intero corpo di conoscenze necessario € di
dominio pubblico e facilmente recuperabile in qualsias biblioteca ben fornita. Se qualcuno ha del
dubbi sull'efficacia del PGP e non s fidadegli anni e delle migliaiadi ore spese ad andlizzarlo
pubblicamente da parte di persone interessate e motivate di tutto il mondo, alcune delle quali tutt'altro
che "comode" per I'establishment e con motivi tutt'atro che deboli per cercare un sistema di
crittografia veramente robusto, ebbene questo qualcuno non ha che da rimboccarsi |le maniche e fare
un po' di verifiche in prima persona: trovera tutte le porte spalancate.

In secondo luogo, & fondamentale ricordare che il PGP non & un sistema assolutamente sicuro.
Nessun sistemadi crittografialo € nélo potramai essere. La sicurezza che puo offrire un ottimo
sistemadi crittografia come il PGP é solamente relativa, per quanto molto vicina a quella assol uta:
essa dipende da una serie di fattori (tecnologici, matematici, umani), di cui pero I'elemento di gran
lunga pit importante rimane |'attenzione del|'utilizzatore umano. E perfettamente inutile specul are sui
milioni di anni di calcolo necessari a spezzare una chiave RSA, se poi la propria chiave segretaela
propriafrase di accesso rimangono a disposizione di chiungue sulla scrivania o sulla propria agenda.
Sulla questione degli "attacchi pratici”, indipendenti dalla robustezza degli algoritmi di crittografia
usati, si torneratra poco in quanto si tratta di un argomento importantissimo e spesso trascurato, ma
nel quale lacredtivita e lafantasia degli esseri umani talvolta riescono a superare anche le piu ardue
barriere matematiche.
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Firme digitali e pseudonimato

Facciamo ora una breve digressione e analizziamo una delle caratteristiche piu evidenti della
comunicazione in rete in generale.

Le interazioni in rete avvengono necessariamente fra "entitd" e la dimensione piu strettamente fisica
viene parzialmente messa da parte. Questo perd non significa affatto, come si sente dire da piu parti,
che le interazioni siano condotte per questo in forma necessariamente anonima.

L'oggettiva difficolta di risalire con certezza a collegamento biunivoco tra "entitd" interagente e
individuo fisico che muove quell'entita costituisce sempre piti un problema da un punto di vista
giuridico: nonostante in rete possano essere compiuti regti, truffe eilleciti di vario tipo, la
responsabilitalegale di questi atti ricade spesso nel nulla, in quanto & molto difficile accertare quale
persona fisica stia effettivamente operando all'atro capo del filo in quel preciso istante. Ma questi
sono problemi giuridici e in particolare della giurisdizione statale (la particolare "giurisdizione”
sviluppata spontaneamente in rete pare non preoccuparsene troppo). E solo in un‘ottica repressiva e di
controllo che, partendo da questa considerazione, si puo arrivare a concludere che la comunicazione
in rete € sempre anonima. Cio che mancain rete non € il nome delle persone, ma semplicemente la
zavorra dell'identita anagrafica.

A sostituzione del nome anagrafico, assegnato per legge e immaodificabile, in rete prolifera una
quantita enorme di atri nomi, nicks, handles, alias, pseudonimi. L'importanza di questi nomi non &
minore di quellade proprio nome anagrafico: € attraverso il loro riconoscimento pubblico chein rete
e possibile costruire relazioni sociai significative, che potranno ovviamente poi essere trasferite anche
al di fuori dellarete.

Se esiste dungque una modalita caratteristica dell'interazione in rete rispetto ai nomi e ale identita
individuali, questa non € data principalmente dall'anonimato ma piuttosto dallo pseudonimato. Lo
pseudonimato comporta un processo di costruzione dell'identita e un suo riconoscimento sociae che
perdurano nel tempo ma sono anche mutevoli e continuamente in divenire, mai acquisiti
definitivamente; patrimonio fondamentale dello pseudonimo (sia corrispondente 0 no a un nome
anagrafico) € lareputazione che esso riesce a guadagnare attraverso la suavitain rete o quella che
eredita da un'eventuale ragnatela di relazioni sociali avviate in precedenza off-line.

La perfetta realizzazione dello pseudonimato si scontra perd con gli stessi problemi acui si €
accennato a proposito dell'identita anagrafica: viarete e possibile modificare non solo il nome-numero
di serie chelo Stato ci ha affibbiato, ma anche o stesso pseudonimo che ci siamo scelti. E possibile
scrivere firmandosi con uno pseudonimo altrui. Questa possibilita costituisce il pit delle volte una
sanissima e utile opera di decostruzione dei propri pregiudizi e delle proprierigiditaed € una
possibilita che ci guardiamo bene dal voler eliminare. Nonostante questo, ci sono casi in cui, magari a
causa della natura molto "specifica e concreta" della comunicazione, € assolutamente necessario
essere certi dell'autore di un dato messaggio. Non tanto essere certi del suo numero di serie statale,
quanto piuttosto del fatto che egli & effettivamente la stessa entita (individuale o collettiva) con cui si
€ comunicato in precedenza, viarete o anche in carne ed ossa. In altre parole, € necessario essere certi
del suo pseudonimo.

E in una Situazione come questa che la crittografia a chiave pubblica viene nuovamente in aiuto.
Semplicemente rovesciando I'impiego delle chiavi pubbliche e private, € possibile porre unafirma
digitale crittografica sui messaggi che immettiamo in rete. La chiave segreta del mittente puo infatti
essere usata, se s vuole (oltreché per decrittare i messaggi ricevuti) anche per generare una firma da
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apporre nel corpo dei messaggi che si spediscono. Lafirmadigitale del messaggio pud poi essere
verificata dal destinatario (0 da chiunque altro) utilizzando la chiave pubblica del mittente.

Questo serve a garantire che il mittente & colui che davvero ha scritto il messaggio - e che il
messaggio non é stato successivamente manipolato da nessun altro, poiché solo il mittente possiede la
chiave segreta per poter firmare. E tecnicamente impossibile falsificare o modificare un messaggio
autenticato senza invalidarne lafirma e lo stesso mittente non pud pit revocare la firma una volta
apposta. Detto in atre parole, il PGP ti permette di ricevere un messaggio che solo tu sei in grado di
leggere e in piu (seil mittente ha scelto di firmare il messaggio) ti permette di essere sicuro del fatto
che quel messaggio puo essere stato scritto solo da una certa persona (o comungue solo da una
persona che ha accesso a una particolare chiave segreta).

Unadelle applicazioni piu utili dellafirma digitale, a parte I'autenticazione dei messaggi veri e propri,
riguarda la conferma delle chiavi pubbliche di terze persone. La crittografia a chiave pubblica infatti
lascia scoperto un possibile punto debole. Nel momento in cui vuoi comunicare con Lex Luthor, ti
serve la sua chiave pubblica. 11 modo migliore per ottenerla é direttamente dalle sue mani. Talvolta
guesto non € possibile e sei costretto afartelainviare attraverso larete. Come abbiamo visto il sistema
achiave pubblica risolve ogni problema rispetto a un‘eventuale intercettazione della chiave lungo il
tragitto, ma prestail fianco ala possibilita che Superman, conoscendo la tua volonta di comunicare
con Lex Luthor, s spacci per lui eti spedisca una chiave pubblica contraffatta. Se cadi nel tranello e
utilizzi quella chiave, i successivi messaggi saranno leggibili non da Lex Luthor, bensi da Superman,
titolare della vera corrispondente chiave segreta. Superman potra poi perfezionare il suo inganno
rispedendo a sua volta tutti i messaggi a Lex Luthor, che in questo modo non s accorgera nemmeno
ddl'esistenza di unatappain piu lungo la strada.

Questo problema (chiamato problema "dell'uomo nel mezzo™) e assolutamente concreto ereale. La
soluzione sta nel chiedere e ottenere che ogni nuova chiave pubblica sia firmata da qualcuno che s
conosce e di cui s dispone gia con certezza della rispettiva chiave pubblica. Se sei costretto a ottenere
lachiave di Lex Luthor viarete, avrai curadi verificare che essa sia firmata da quello shallato di
Pippo, che ha contatti quotidiani con Lex Luthor. Siccome hai incontrato di persona Pippo un anno
fa, ein quell'occasione vi siete personalmente scambiati le rispettive chiavi pubbliche, tu possiedi con
certezza la vera chiave pubblica di Pippo. Con questa chiave puoi verificare lafirma che Pippo ha
apposto sulla chiave pubblicadi Lex Luthor, puoi cioé verificare che Pippo, di cui ti fidi, garantisca
che la chiave pubblica che ti € appena arrivata € effettivamente la chiave di Lex Luthor. Superman, da
solo, non sarebbe mai in grado di mandarti una chiave firmata da Pippo, spacciandola per la chiave di
Lex Luthor.

A questo punto € evidente che la certificazione delle chiavi puo diventare rapidamente molto
complessa (Pippo puo firmare lachiave di Lex Luthor, il quale a suavoltafirmalachiave di quacun
altro, tuo prossimo collaboratore), consentendoti, da un unico punto di partenza sicuro, di estendere
latuarete di contatti a dismisura comprendendo anche entita che non incontrerai mai di persona. Con
guesta caratteristicail cerchio viene chiuso e diventa veramente possibile stabilire un‘infrastruttura
comunicativa priva di contatti fisici che sia doppiamente sicura, siadal punto di vista della possibilita
di leggereil contenuto della comunicazione, siadaquello di poterne garantire la provenienza.

Crittanalisi

Prima di concludere questa discussione generale e passare agli aspetti piu concreti del PGP, &
necessario un commento critico sul grado di sicurezza effettivamente raggiungibile con strumenti di
questo tipo.
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Si é gia detto che la sicurezza dell'algoritmo non e affatto assoluta, a contrario, |0 sforzo necessario
per "rompere” con la sola"forza bruta' unatipica chiave RSA (questo € il nome dello specifico
algoritmo di crittografia a chiave pubblica utilizzato dal PGP nelle sue versioni piu diffuse) &
guantificabile, con le attuali conoscenze matematiche, in modo abbastanza preciso. A seconda dei
mezzi a disposizione, questo sforzo & misurato in migliaia o milioni di anni di calcolo, ipotizzando
anche l'impiego di computer molto piu potenti di quelli pubblicamente conosciuti in questo momento.
Lasicurezza, da questo punto di vista, € quindi "relativamente assoluta’, a patto che non subentrino
altri anelli, pit deboli, nella catena del nostro sistema.

Scrivere la propria passphrase (necessaria per accedere ala chiave segreta) su un foglietto post-it
appiccicato a monitor pud ridurre i famosi milioni di anni di calcolo a pochi secondi. A parte questo
esempio banale, i potenziai anelli deboli sono sfortunatamente molti. Tuttavia s tratta sempre di
debolezze esterne all'agoritmo di crittografia vero e proprio: € inutile chiedersi sei milioni di anni
potranno presto ridursi a centinaia con |'aiuto di computer piu potenti; € molto piu utile, invece,
chiedersi ad esempio in base aquali criteri & stata scelta la propria passphrase. La metodologia di
attacco piu efficiente conosciuta fino a questo momento, infatti, piuttosto che tentare tutte le
combinazioni possibili della chiave (brute force attack) s affida adizionari che, una volta comungue
acquisitala chiave segreta attraverso altri mezzi (vedi sotto), limitano i tentativi per trovare la
passphrase ale sole combinazioni piu plausibili in base a fattori tipicamente umani.

Prima di commentare i possibili attacchi condotti tramite dizionario, pero, € opportuno soffermarsi
ancora un momento sugli attacchi brute force. Nel caso del PGP, questi consistono nel tentativo di
ottenerei codici di accesso avendo a disposizione la sola chiave pubblica. In termini matematici s
tratta di "fattorizzare" un numero estremamente alto; lo sforzo necessario per compiere questa
operazione dipende direttamente e in primo luogo dalla lunghezza della chiave pubblica prescelta. Le
tipiche chiavi pubbliche create con il PGP sono costituite, in genere, da un numero ben preciso di bit:
384, 512, 768, 1024, 2048. All'aumentare della lunghezza della chiave pubblica aumenta anche |o
sforzo necessario per fattorizzarla. Questo aumento avviene pero in for ma esponenziae, e quindi una
chiave da 1024 bit € incomparabilmente piu sicura, da questo punto di vista, di unada512. Per
rendere piu evidenti queste differenze, latabellaqui riportata indica un tentativo di stima dello sforzo
richiesto, con gli agoritmi attualmente piu evoluti, per fattorizzare alcune tipiche chiavi pubbliche
generatedal PGP:

(Setai utilizzando un browser text-only clicca qui per visualizzare una versione semplificata della tabella che segue)

glgensonl dellachiavein Anni - MIPS necessari per lafattorizzazione
512 30.000

768 200.000.000

1024 300.000.000.000

2048 300.000.000.000.000.000.000

L'intensita dello sforzo € espressain "anni-MIPS", una misura comunemente usata per indicare la
potenza di calcolo. Un anno-MIPS corrisponde a un anno di calcolo ininterrotto effettuato da una
macchina della potenza di 1 MIPS (cioe in grado di eseguire un milione di istruzioni a secondo; e da
tenere presente che i comuni personal computer attualmente in commercio esprimono in genere una
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potenza di calcolo superiore a 200 MIPS).

Per dare un'idea concreta di quale siala capacita di calcolo raggiungibile attualmente, ricordiamo i due
pit importanti eventi che hanno sottoposto a prove pratiche laresistenza del PGP agli attacchi brute
force.

Nel primo caso s trattava di raccogliere la sfida lanciata da Ron Rivest (uno degli ideatori del sistema
RSA, il sstemadi crittografia a chiave pubblica su cui s basail PGP) nel 1977: achi fosse riuscito a
fattorizzare un numero di 129 cifre (approssimativamente corrispondente a una chiave PGP da 425
bit), Rivest prometteva un premio simbolico di 100 dollari. La sfida era hota con il nome "RSA-129".
Lo stesso Rivest aveva stimato che fossero necessari 40 quadrilioni di anni per realizzare unasimile
impresa. Nel 1994, dopo soli 17 anni, questo obiettivo e stato raggiunto seguendo una metodologia
assai interessante: i calcoli sono stati eseguiti su una gigantesca macchina virtuale, composta da
migliaia di computer sparsi in tutto il mondo. Infatti, anziché concentrare lo sforzo su una sola
macchina, che avrebbe portato atempi di calcolo assolutamente improponibili (anche se forse inferiori
ai 40 quadrilioni di anni stimati da Rivest), la sfida é stata ampiamente pubblicizzatain rete e,
attraverso alcuni coordinatori, distribuita su migliaia di volontari, ognuno dei quali metteva a
disposizione le proprie risorse di calcolo nei momenti in cui queste non venivano utilizzate per le
normali attivita lavorative. Attraverso questa enorme iniziativa pubblica e collettiva s e riusciti, in soli
otto mesi di lavoro effettivo ed esprimendo uno sforzo complessivo pari a’5.000 anni-MIPS, a
superare la sfida, fattorizzando il numero magico da 129 cifre e decrittando il messaggio di sfida
scritto nel 1977 da Rivest. Questo evento rese evidenti atutti le incredibili possibilita offerte dalla
cooperazione in rete su vasta scala.

Il secondo evento degno di nota € avvenuto nel 1995 e ha rappresentato il primo attacco brute force
riuscito direttamente contro una vera e propria chiave PGP. S trattava della chiave da 384 hit (116
cifre) di "Blacknet”, un esperimento dimostrativo di come avrebbe potuto funzionare un ipotetico
mercato nero di informazioni segrete, basato su crittografia e firme digitali. La chiave e stata
fattorizzatain tre mesi, con uno sforzo di 400 anni-MIPS (da notare la differenzarispetto ai 5.000
anni-MIPS dell'operazione precedente, riguardante una chiave di sole 13 cifre pit lunga). Nonostante
I'impegno di calcolo molto pit modesto rispetto a RSA-129, in questa occasione la novita era
rappresentata dalla segretezzain cui s € svolto il lavoro: contrariamente alla pubblicita e agli appelli
pubblici in rete alaricerca del maggior numero possibile di volontari, in questo caso gli autori erano
solamente quattro persone che hanno lavorato in privato e hanno reso noto il loro lavoro solo a
operazione conclusa. Nonostante i quattro non fossero esattamente persone qual ungue (erano tutti
responsabili di centri di calcolo e trale macchine utilizzate, oltre a decine di workstations, figurava
anche un MasPar, uno dei computer piu potenti e costosi mai costruiti) il tentativo, perfettamente
riuscito, era quello di dimostrare come un attacco del genere fosse possibile anche senza pubblicita e
dunque, a maggior ragione, anche da parte di agenzie governative piu 0 meno segrete.

Questi due eventi hanno avuto il grande merito di dare finalmente una dimostrazione pubblica e
concreta dell'effettivo livello di sicurezza garantito da sistemi come il PGP. | due success nella
fattorizzazione delle chiavi non devono essere interpretati affatto come un'espressione di debolezza
dd sistema: a contrario, ne e uscita confermata |l'impossibilita pratica di attaccare frontalmente le
tipiche chiavi effettivamente utilizzate in questo momento, composte da almeno 1024 hit. Le chiavi da
512 bit, considerate sicure fino a pochi anni fa, cominciano ora a essere considerate del possibili
obiettivi da parte di ipotetiche organizzazioni dotate di enormi risorse e ovviamente di un enorme
interesse nel dedicare queste risorse, per ameno acuni mesi, a uno specifico obiettivo.

Mai metodi offerti dalla crittanalisi (cioé la scienza che studiai modi per superare gli algoritmi di
crittografia) non s limitano ai tentativi brute force applicati per indovinare la chiave: spesso e
possibile scoprire delle debol ezze matematiche nell*agoritmo, evidenti solo dopo anni di studi. Inoltre,
vi sono delle particolari condizioni nelle quali il lavoro dei crittanalisti risulta facilitato. Nonostante da
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questo punto di vistail PGP sia reputato sicuro, pud essere interessante citare qualche esempio,
accennando ai tre principali scenari di attacco ipotizzati in crittanalisi, in ordine decrescente di
complessita. 11 primo scenario € quello in cui il nemico non conosce nulla del contenuto dei messaggi
che ci scambiamo; il nemico assiste cioé esclusivamente a transito del messaggi nellaloro for ma
crittografata (cyphertext-only attack). E questo lo scenario pitl sicuro, in cui molte volte I'unica
possibilitadi attacco € rappresentata dagli attacchi brute force discuss sopra. Ma sel'agoritmo
sufficientemente robusto e la chiave sufficientemente lunga, gli attacchi brute force risultano, come s
@ visto, impossibili o eccessivamente dispendiosi in termini di tempo e risorse. E normale aloracheil
nemico cerchi di ottenere ulteriori informazioni.

Ci spostiamo cosi nel secondo scenario, in cui il nemico riesce a ottenere una o piu coppie di messaggi
in chiaro (plaintext) e delle loro corrispondenti versioni crittate (known-plaintext attack). La
possibilita di uno scenario simile non deve soprendere: € sufficiente dimenticarsi sul proprio hard disk
il messaggio luthor.asc (crittato) e luthor.txt (in chiaro). Un'eventual e perquisizione e sequestro del
computer potrebbe fornire al nemico molte coppie di messaggi come questa. In campo crittanalitico s
cercasempre di sfruttare la disponibilita dei messaggi in chiaro per arrivare a carpire informazioni in
grado di rompere chiave e algoritmo, decrittando cosi qualunque altro messaggio.

Infine, un terzo scenario ancora piu critico € quello denominato chosenplaintext attack, in cui il
nemico € in grado - normalmente attraverso I'inganno e I'astuzia - di scegliereil contenuto in chiaro di
un certo messaggio e di ottenere poi la sua versione crittata. Questo tipo di attacco e cio che ha
favorito larotturadel codice "Purpl€e" usato dai giappones durante la seconda guerra mondiale: le
forze americane, che gia monitoravano il traffico comunicativo crittato del Giappone, inviarono una
particolare notizia falsa che sapevano sarebbe stata immediatamente trasmessa, crittata, a comando
generale giapponese. La possibilita di avere un particolare testo scelto dal nemico (e non un testo a
caso) e la sua corrispondente forma crittata offre ulteriori informazioni utili a crittanalisti esperti.

E bene ribadire che il PGP pare essere assolutamente resistente perfino in caso di chosen-plaintext
attack. Tuttavia € anche bene essere consapevoli del fatto che, in lineateorica, qualsias sistema
crittografico corre rischi maggiori quando s passa da una condizione di cyphertext only a una di
known-plaintext o addirittura di chosen-plaintext attack. Nel caso della crittografia a chiave pubblica,
poi, ulteriori rischi provengono dalle caratteristiche della firma elettronica. Lo scenario
chosen-plaintext, infatti, pud essere raggiunto da questo versante con ancora maggiore facilita: €
sufficiente che il nemico ci spedisca un messaggio apparentemente banale e innocuo, chiedendoci di
restituirlo dopo avervi apposto la nostra firma el ettronica generata con il PGP. La nostra firma
apposta su un messaggio dotato di particolari caratteristiche scelte dal nemico, in modo del tutto
simile aun chosen-plaintext attack, pud in qualche modo facilitare |e operazioni di attacco al nostro
sistema.

Rischi di questo tipo su un sistema crittografico basato sul PGP sono, lo ripetiamo, del tutto teorici e
speculativi. Tuttavia rimane buona norma cercare di evitare, per quanto possibile, di lasciare sul
proprio computer coppie di messaggi in chiaro e crittati; alo stesso modo € necessario prestare
attenzione a cio che s firma e non firmare mai contenuti ricevuti da estranei. Conoscere la possibilita
di quest'ultimo tipo di attacchi puo risultare utile, forse pit che per proteggere un sistema gia
sufficientemente robusto come il PGP, per rendersi conto di quando e nostre comunicazioni
cominciano ad attirare attenzioni inusuali.

Attacchi pratici

Questo per quanto riguarda le possibilita di attacco offerte dalla crittanalisi pura. Soprattutto quando i
possibili nemici sono gli organi repressivi dello Stato, pero, e abbastanza probabile che la chiave
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segreta del PGP risulti rapidamente compromessa e che dungue risultino molto pit convenienti altre
metodologie di attacco, basate sullo sfruttamento di debolezze umane e non pit del sistema
crittografico in sé.

Cerchiamo primadi tutto di capire meglio lafunzione della passphrase. La sicurezza del PGP e data
da due elementi che dovrebbero sempre rimanere segreti: la passphrase e la chiave segreta verae
propria. La chiave segreta é costituita da un blocco di bit: € un piccolo file che viene custodito sul
proprio computer o su un dischetto. Per maggior sicurezza per poter utilizzare propriamente la chiave
segreta € anche necessario digitare una passphrase, cioe una parola d'ordine che puo essere composta
daparole, fras o numeri di qualunque lunghezza. Chiave segreta e passphrase sono entrambe

ugual mente necessarie per il processo di decodifica dei messaggi.

Si puod oraimmaginare una situazione tipica di attacco molto concreto a proprio sistema crittografico:
il proprio computer cade completamente nelle mani del nemico (ad esempio a causa di unimprovvisa
perquisizione). In questo caso, a meno che non si siano attuate cauzioni (ad esempio I'uso di file
system crittati 0 steganografati, come vedremo piu avanti), la chiave segreta risulta compromessa e lo
e di conseguenzail 50% della nostra sicurezza. Ma se abbiamo predisposto tutto con cura, il 50% di
una quantita "relativamente infinita' rimane qualcosa di "relativamente infinito". L'importante e
dungue proprio aver scelto bene la passphrase.

In casi del genere, infatti, il nemico avra comunque bisogno della passphrase per riuscire a
compromettere definitivamente I'intero sistema. Per ottenerla ha due strade: chiedercela direttamente,
oppure trovarla da solo. Nél primo caso € utile notare che una simile passphrase, scelta
necessariamente in base a criteri di lunghezza e complessita, € qualcosa che si pud dimenticare molto
facilmente; tral'atro lalegge italiana consente all'imputato di non rispondere alle domande, da
gualunque parte provengano (questo € uno del motivi per cui in certi casi € importante informarsi
immediatamente se s € imputati 0 solo testimoni e tacere fino a quando non si ottiene una risposta
certa raggiunta con l'aiuto di un avvocato). Gli aspetti giuridici di una simile situazione sono ancora
molto incerti e in Italiavi sono pochissimi precedenti significativi. Pud essere comunque interessante
riportare che nel pochi cas in cui sono stati sequestrati dischi e computer contententi anche (trale
altre cose) materiale crittato, gli investigatori non hanno fatto finora particolari pressioni per ottenere
le chiavi di accesso.

Nel caso invece che il nemico decida, 0 Sia costretto, atrovare la passphrase da solo, allora averla
scelta bene manifestera tutta la sua importanza. In rete sono disponibili acuni piccoli programmi in
grado di tentare numerose combinazioni a secondo. Coadiuvati da appositi dizionari elettronici,
questi programmi possono ad esempio essere impiegati per "testare” tutte le parole pit comuni della
linguaitaliana o di qualsiasi altra lingua conosciuta. E quindi fondamentale che la passphrase sia
costituita da piu parole, possibilmente inesistenti su qualsiasi vocabolario, comprendenti anche lettere
maiuscole, numeri e caratteri di punteggiatura.

La passphrase non deve inoltre avere acun riferimento a elementi pubblici o privati della propriavita
o di quellade propri amici o conoscenti: le prime centinaia di tentativi di un ipotetico attacco
riguarderanno possibili date di nascita, numeri di codice fiscale, numeri di telefono, indirizzi, nomi
scritti correttamente o rovesciati. Affidarsi a questo tipo di dati per scegliere la propria passphrase €
unapessimaidea. Se ci sono dei dubbi in proposito o se la paranoia sembra eccessiva, basta ricordare
che la crittografia € un'arte molto antica e che sono gia stati accumulati un paio di millenni di
esperienza sui modi piti comuni usati dall'uomo per scegliere e memorizzare codici segreti.

Sono stati consigliati vari modi pratici e sicuri per arrivare a scegliere una passphrase sufficientemente
robusta. Uno dei piu semplici e comuni eil seguente: primadi tutto si costruisce una frase abbastanza
lunga mafacile da memorizzare. Ad esempio: "Accipicchial Questo libro contiene 250 pagine di
dinamite, gli amici di Superman non saranno contenti di vederlo...". La nostra passphrase sara quindi
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costituita semplicemente dalle inizidi di ogni singola parola della frase, compresa la punteggiatura

E facile immaginare come questo sia comungue solo uno dei molti modi (e nemmeno il piti sicuro) per
costruire una passphrase a prova di qualsias scanner.

La passphrase ideale € cogtituita da una sequenza di caratteri perfettamente casuali. Il requisito della
perfetta casualita, apparentemente banale, in realta rappresenta un problema che pone diverse
difficolta. Nell'esempio appena suggerito, le |ettere minuscol e appai ono piu frequentemente di quelle
maiuscole e le consonanti piu frequentemente delle vocali (nellalinguaitalianale vocali appaiono piu
spesso come finale di sillaba, tendendo quindi a non comparire al'inizio di parola). Questo tipo di
debolezze, se opportunamente analizzato e sfruttato, puo facilitare un tentativo di attacco. La
casudita perfetta, 0 ameno una sua accettabile approssimazione, in ambito informatico s raggiunge
spesso affidandos all'ambiente fisico esterno a computer: nel momento in cui necessitano di una serie
di numeri casuali, alcuni programmi chiedono all'utente di spostare il mouse a caso, oppure di
campionare il rumore di fondo presente nella stanza attraverso la scheda audio; il movimento del
mouse e il rumore di fondo verranno poi convertiti in sequenze di informazioni e quindi in numeri. 11
PGP, dal canto suo, a momento della generazione della prima coppia di chiavi chiede all'utente di
digitare alcune lettere a caso sulla tastiera del computer: ad essere interpretati e convertiti in numeri,
dopo adeguate trasformazioni, saranno in questo caso gli intervalli di tempo trascorsi trala pressione
di un tasto el'adtro. Lo scanning sistematico attraverso appositi programmi costituisce perd solo una
delle molte strategie possibili per ottenere la passphrase senza la nostra collaborazione (stiamo
comunque sempre ipotizzando che la sicurezza della chiave segreta sia gia stata compromessa). Altri
metodi possono risultare tanto banali quanto efficaci: seil proprio computer € posto vicino a una
finestra, come spesso accade, un buon telescopio piazzato per un congruo periodo di tempo nel
condominio di fronte puo permettere di leggere tutti i movimenti delle nostre dita sulla tastiera. Per
non parlare, ovviamente, di eventuali altre persone presenti alle nostre spalle mentre digitiamo la

passphrase.

Altre strategie sono meno bandi e talvolta sorprendono gli utenti con minore familiarita nei confronti
dei mezzi informatici. E il caso di unafamigliadi programmi denominati "keyloggers', o anche (se
utilizzati in rete) "sniffers’. Questi piccoli programmini, preventivamente installati in un computer,
provvedono aregistrare a sua insaputa tutte le operazioni svolte dall'utente, comprese le sequenze di
tasti digitati. In viateorica e possibile penetrare di nascosto in casa atrui, modificare la configurazione
software del computer e fare in modo che, agli avvii successivi, il keylogger venga caricato
automaticamente. Dopo un certo periodo di tempo, in un ulteriore sopralluogo s provvederaa
prelevareil keylogger e tutto il suo bagaglio di informazioni. Non & sempre facilissimo, nemmeno per
gli utenti piu smaliziati, rendersi conto di avere un simile intruso nel proprio computer. La soluzione €
guelladi non lasciare mai il proprio pc eccessivamente incustodito (tenendo anche presente che
I'eventuale password del BIOS impostata all'avvio s supera abbastanza facilmente aprendo
fiscamente il cabinet e spostando un jumper al'interno) e soprattutto verificare spesso che la
configurazione di avvio non sia cambiata. Quest'ultimo controllo potrebbe probabilmente essere reso
automatico e molto piu preciso utilizzando qualche programma predisposto ad hoc.

Un'ulteriore possibilita di attacco riguarda gli utenti di Windows e di tutti quei sistemi operativi che
fanno uso della memoria virtuale su disco. In questi sistemi, parte dellamemoria di lavoro (che
contiene anche dati e comandi immessi da tastiera, compresa |'eventuale passphrase) viene
temporaneamente trasferita sul disco fisso, in un file chiamato file di swap (o swap file). Queste
informazioni possono rimanere nello swap file anche dopo il termine della sessione di lavoro elo
spegnimento del computer. Per essere sicuri che la passphrase (o atre informazioni delicate) non sia
rimasta da qual che parte scritta su disco, e necessario cancellare sistematicamente il contenuto dello
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swap file. Quello che ancora molti non sanno é che il comune comando usato per cancellarei filein
realta non effettua una reale cancellazione fisica e rende possibile (e anche molto semplice) il loro
recupero in tempi successivi. Sara quindi indispensabile che lo swap file venga cancellato in modo
sicuro, attraverso le numerose utility specificamente disponibili a questo scopo. Alcune di queste
possono anche essere configurate in modo che lo swap file venga automaticamente e
irrimediabilmente cancellato alafine di ogni sessione di lavoro. Sul problema della cancellazione
sicura dei file dal disco fisso, comunque, si tornera nel capitolo dedicato ai file system crittati.

Lametodologia di attacco di cui ultimamente si € piu parlato in certi ambienti € il cosiddetto attacco
TEMPEST, o attacco di Van Eck. Molte apparecchiature e ettroniche, tra cui i comuni monitor per
personal computer, emettono onde el ettromagnetiche. Queste onde possono essere ricevute e
decodificate a distanza, con appositi strumenti, fino a permettere, nel caso di un monitor, la
riproduzione di cio che appare avideo. || messaggio privato che si crede di leggere sul proprio
monitor nell'intimita della propria casa pud apparire sullo schermo nemico grazie a specidi
apparecchiature poste nella stanza, o nell'appartamento accanto. Questa tipologia di attacco, a causa
della sua natura completamente passiva (il nemico s limita ad "ascoltare” |le onde e ettromagnetiche
emesse dal nostro monitor, senza manifestare la sua presenzain alcun modo) semplicemente non pud
essere individuata.

Ci s puo cautelare preventivamente da un attacco TEMPEST mediante schermatura del monitor,
tenendo perod presente che una schermatura completamente efficace richiederebbe accessori del costo
di svariate decine di milioni di lire. Oppure, molto pit semplicemente, S pud provvedere aun
adeguato disturbo delle emissioni del proprio monitor, affiancandogli un ulteriore apparecchio il cui
unico scopo € appunto quello di emettere a sua volta altre onde el ettromagnetiche che confonderanno
['ambiente. Apparecchi di questo tipo possono essere autocostruiti con poca spesa. In ogni caso
I'emissione di onde el ettromagnetiche € circoscritta a pochi metri, e quindi ogni tentativo di attacco
nemico deve necessariamente posizionarsi molto vicino allafonte delle emissioni. E solo il caso di
notare, infine, che un attacco di questo tipo mirerebbe alalettura dei messaggi cosi come noi li
leggiamo sul nostro monitor, ma non otterrebbe comunque la passphrase, che non viene visualizzata a
video mentre la s digita

Infine, un potenziale pericolo proviene dal software di crittografia stesso. La copiadel PGP che s sta
utilizzando, ad esempio, potrebbe esser stata modificata preventivamente dal nemico, a fine di
comportarsi in modo "anomalo": registrando |a passphrase da qual che parte oppure inglobando una
backdoor in grado di garantire a determinate persone |'accesso ai nostri dati. A questo tipo di minacce
ci s riferisce con il nomedi "cavalli di Troid'. Per evitare di accogliere un simile "cavalo di Troia" nel
proprio sistema sono sufficienti poche semplici precauzioni: in primo luogo, il software va sempre
prelevato da fonti sicure. Evitare nel modo piu assoluto di servirsi ciecamente di programmi prelevati
dasiti sconosciuti 0 non ufficiali, oppure ricevuti da persone di cui non s nutre assoluta fiducia sia per
guanto riguarda laloro integrita etica, sia per quanto riguarda le loro competenze tecniche (qualche
sincero amico potrebbe passarci un "cavallo di Troid" in perfetta buona fede). In secondo luogo, ogni
software di crittografia "serio” dovrebbe essere accompagnato da una firma digitale dell'autore che ne
certifichi la non manomissione. Questa non e di per sé garanziadi buon funzionamento, mala puo
diventare se quel programma diventa sufficientemente verificato e conosciuto: le migliaia di prove e
verifiche riportate in rete riguarderanno una versione del software contrassegnata da una particolare
firma; se le firme corrispondono, si pud quantomeno essere certi di stare utilizzando esattamente 1o
stesso programma oggetto di queste verifiche, e non una sua versione contraffatta.

PGP: quale versione?

In conclusione di questo capitolo, eil caso di affrontare brevemente una questione che ha suscitato
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molte discussioni. Ci s riferisce alle varie versioni del PGP che si sono succedute soprattutto a partire
dal 1993. Si proveraquindi afare una rapida rassegna delle versioni principali, indicandone le
differenze degne di nota.

PGP 2.3a - € laversione che hafatto conoscere il PGP in tutto il mondo, sviluppata da Phil
Zimmermann; alcune persone continuano a usarla, un po' per pigriziae scarsavogliadi cambiare
software, un po' per acune voci che la ritengono I'unica versione assol utamente sicura. Con questa
versione non e possibile leggere i messaggi generati con alcune delle versioni piti recenti e non €
possibilein ogni caso utilizzare chiavi maggiori di 1280 bit. Inoltre, questa versione utilizza una
particolare libreria software (MPILIB) contenente algoritmi protetti da brevetto, che ha causato a
Zimmermann alcune noie legali da parte della RSA, Inc. (per questo motivo I'utilizzo del PGP 2.3a e
illegale dl'interno degli USA, in quanto il brevetto e valido solo al'interno degli Stati Uniti).

PGP 2.6ui (le lettere "ui" significano "unofficial international” e indicano una versione compilata
all'esterno degli USA, in genere per sottrarsi ai problemi legali e di brevetti di quel paese) - € una
versione basata sul codice della 2.3a, ma a differenza di quest'ultima permette di comunicare
liberamente con tutti gli utilizzatori delle versioni piti recenti. A questo proposito ricordiamo che, per
sottrars alla causa legale intentata contro di lui dai titolari del brevetti per I'algoritmo RSA, Phil
Zimmermann ha acconsentito ad accogliere due precise condizioni: le versioni ufficiali sviluppate negli
Stati Uniti successive alla 2.3a utilizzano una nuova libreria software (RSAREF) appositamente
rilasciata dall'RSA per I'uso non commerciale, libera daroyalty (madimostratas altrettanto sicura) e,
per incentivare I'utilizzo di queste nuove versioni, esse vengono rese artificiosamente incompatibili
con i messaggi generati dalla 2.3a. Ribadiamo che queste decisioni sono state prese per problemi di
brevetti e non per pressioni dell'FBI o di altre agenzie governative. In ogni caso, molti utilizzatori di
tutto il mondo non hanno ritenuto giusto accettare passivamente queste condizioni, imposte
comunque esclusivamente per i cittadini americani e s e assistito cosi aun proliferare di versioni
internazionali "non ufficidi" piu o meno affidabili. I1 PGP 2.6ui & sicuro quanto la versione 2.3a,
poiché utilizza praticamente |o stesso codice, ma s presenta all'esterno come una versione 2.6
permettendo appunto di aggirare lo scoglio legale della compatibilita al'indietro (a questo problema ci
s riferisce in genere come "legal kludge"); per questo stesso motivo il suo utilizzo & probabilmente
illegale al'interno degli USA.

PGP 2.6.2 - sviluppata dal MIT (Massachusetts Institute of Technology), rappresenta la svolta
"legale" del PGP dl'interno degli Stati Uniti; utilizzalalibreria RSAREF, di libero impiego ed e per
questo leggermente pitl lenta delle versioni internazionali e della 2.3a; a causa del legal kludge i
messaggi generati con questa versione non possono essere letti dagli utilizzatori di PGP 2.3a. Come
tutte le versioni del PGP, |a sua esportazione dagli USA é assolutamente proibita; una volta esportata,
comunque, il suo utilizzo e perfettamente legale in tutto il resto del mondo.

PGP 2.6.3i - basata sul codice della2.6.2 del MIT e adattata per uso internazionale, ignorale
limitazioni imposte ale versioni ufficiali americane: utilizzalalibreria"proibita’ MPILIB e puo
comunicare liberamente con le vecchie versioni (il suo utilizzo e di conseguenza daritenersi illegale
negli Stati Uniti). E probabilmente la versione della serie 2.6.x pill efficiente e sicura ed & anche la
versione consigliata a chiunque vogliainiziare ausare il PGP.

PGP 2.6.3 - il codice sorgente della 2.6.3i pud essere compilato con un'‘opzione particolare per
inglobare le limitazioni imposte negli USA (utilizzo della libreria RSAREF e incompatibilita con le
versioni precedenti); I'unica caratteristica degna di nota di questa versione € quelladi essere
completamente legale negli Stati Uniti; non pensiamo che interessera a molti.

PGP 5.0 - sviluppata dalla PGP, Inc., societa fondata da Zimmermann nell'intento di sfruttare

commercialmente la propria notorieta e tuttavia rapidamente venduta alla M cAfee (famosa per i suoi
prodotti antivirus). Costituisce I'inizio di una nuova serie di versioni del PGP, che pero non halasciato
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tutti entusiasti. Le novita maggiori sono rappresentate da un'interfaccia grafica estremamente semplice
e comoda nelle versioni per Windows e Mclntosh e dall'utilizzo dell'agoritmo a chiave pubblica
DiffieHellman, un sistema libero da copyright aternativo al'RSA. E distribuitain versione freeware
(gratuita per I'uso individuale, seguendo la "tradizione") o in versione commerciale (destinata alle
aziende e all'uso professionale). Le due versioni sono identiche quanto a sicurezza, malaversione free
genera esclusivamente chiavi Diffie-Hellman e non RSA: questa caratteristica, che ha lasciato

perpless molti utenti, rende necessaria |'importazione (possibile senza problemi) di chiavi RSA create
con versioni precedenti. 11 PGP 5.0 deve quindi essere affiancato da una versione della serie 2.x.x per
chi s apprestaa utilizzare il PGP per la prima volta e deve quindi ancora generare la propria prima
coppiadi chiavi. Le uniche due aternative sono quelladi comprare la versione commerciale (che molti
rifiutano per principio) oppure rassegnars a utilizzare per la propria chiave solo I'algoritmo
Diffie-Hellman, che pero e totalmente incompatibile con I'RSA e quindi consente di comunicare solo
con altri utenti di PGP 5.0. Essendo una versione destinata al mercato USA, adempie al legal kludge e
dungue non comunica con il PGP2.3a.

PGP 5.0i - versione internazionale, praticamente identica alla5.0. Per la primavoltalaversione
internazionale non é stata ricavata da un'esportazione illegale del software bensi da un'estenuante
scanning di codice stampato su libri di carta esportati in modo legale. S e trattato di un modo per
mettere ulteriormente in evidenza l'insensatezza delle leggi USA sull'esportazione di prodotti
crittografici. L'utilita di questa operazione e il suo indiretto richiamo alalegalita come valore non ci
ha del tutto convinti. Ulteriore motivo di perplessita é dato dal fatto che, pur essendo unaversione
"internazionale", contrariamente alle precedenti non offre la possibilita di disabilitare il legal kludge e
quindi non permette di comunicare liberamente con tutte le versioni.

PGP 5.5 - apartire dallarelease 5.0 il PGP tentadi integrarsi il piu possibile in pacchetti software
destinati a essere impiegati in aziende e ambienti di lavoro; la versione 5.5 prosegue in questa
direzione e non offre particolari motivi di interesse per I'uso privato. Le varie, successive versioni
proliferate negli ultimi mes sono probabilmente troppo recenti per essere considerate sufficientemente
sicure. Questo scenario sta comunque cambiando molto in fretta e le versioni del PGP costituiscono
argomenti di discussione sempre molto accesi. Per una panoramica piu precisa e aggiornata s rimanda
alle pagine web di questo libro (http://www.ecn.org/kriptonite) e alla pagina di aggiornamento di
guestaversione online

Vai alla storia di Joe Lametta - parte 111

Torna al sommario
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Ecco. Ora cominciavo ad avercela un'idea di dove voleva arrivare Luthor...

Crittografia.... pure questo € un parolone, dici? Forse, ma in fondo e solo un modo per farti i fatti
tuoi assieme a qualcun altro senza che nessuno ci possa mettere il naso. Interessante, no? Pensaci.
Puoi dirti di tutto senza bisogno di farti vedere insieme. Senza bisogno di vedersi MAI, se vuoi.
Senza che l'altro sappia chi sei davvero, addirittura.... Crittografia, criptografia... mi suona bene
sulla lingua 'sto parolone, amico... Un po' come Kriptonite, en? Quel minerale che se Superman solo
I'annusa comincia a vomitare e a cagarsi, c'hai presente? Certo che € furbo Lex!

Capisci amico? Lui aveva messo me e altri ragazzi a lavorare su questi cosi, sui computer. Giusto
quel tanto che serviva a saperli usare un po', niente di piu. Ma di queste cose non ci aveva mai fatto
sapere nulla. Per essere sicuro che nessuno capisse che aveva intenzione di usare questo sistema?
Chissa. 1l vecchio Lex ha una mente piu contorta delle spire di un serpente, amico, e mica & facile
contarle tutte quelle spire. Anche un po' di paura forse. Lex vuole che nessuno dei ragazzi possa
saperne piu di lui. O possa far qualcosa senza che lui lo sappia... Interessante, te I'ho detto. Con
questo sistema, capisci, se qualcuno mi beccava, potevo pure ridergli in faccia. Perché tanto gli
sbirri non potevano capire quello che avevo nel computer. A meno che uno non fosse cosi idiota da
dargli la sua parola d'ordine. E amico, non faccio per vantarmi, ma far sputare qualcosa al qui
presente non e mica tanto facile. Ci hanno provato in tanti, e in tanti modi. Ma ancora nessuno puo
vantarsi di esserci riuscito... Ci credo che allo zio Sam non gli sfagiola troppo questa cosa del PGP.
Come dici? Se ci credo davvero che nemmeno la CIA e I'NSA possono decifrare questo PGP? Bah
amico, sicuro non lo sono. Tutti quei discorsi li, la "potenza di calcolo”, gli "algoritmi" o come
cazzo si chiamano quelle robe, insomma non € mica pane per i miei denti, quello. Ma se va bene a
'sti cervelloni che ci passano la vita a studiarla questa roba, beh, allora puoé andar bene anche a me,
ti pare? Anche perché, credimi, il mondo & pieno di idioti convinti che il vecchio zio Sam e i suoi
nipotini non li potrai mai far fessi. Ma si sbagliano. Perché non sono cosi invincibili, non sanno
tutto di tutti come ti vogliono far credere. Parola di Joe Lametta, non sarei ancora in circolazione
senno... Ma nel frattempo facevo meglio ad occuparmi di un po' dei fatti miei. Lex era in attesa del
mio messaggio, dovevo dirgli che la bomba era sistemata e che tutto era filato liscio. E non
conveniva farlo aspettare troppo. Le finestre del cottage erano gia tutte chiuse. E la prima cosa da
fare appena entrati, ormai € come un'abitudine. Se non c'hai di queste abitudini prima o poi ti trovi
la rogna di dover accoppare qualche povero stronzo di guardone, non so se mi spiego. A | e Louie
erano nell'altra stanza a giocare a poker e a scambiarsi insulti. E loro lo sanno che € poco igienico
venire a ficcanasarmi alle spalle mentre faccio i fatti miei. Unica cosa, meglio schermare quel
fottuto monitor, no? Non pensavo che ci fosse un furgone pieno di shirri e zeppo di fottute
apparecchiature di ascolto parcheggiato all'angolo, ma coi SuperSensi dell'Omino d'Acciaio meglio
andare sul sicuro, ci aveva pensato anche Lex, uno degli aggeggi nella valigetta serviva proprio a
quello. Ero pronto. Solo, dove cazzo lo trovavo 'sto fottuto PGP? E come funzionava?

Vai al capitolo ""Primi passi con il PGP"'

Torna al sommario
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Primi passi con il PGP
di T.H.E. Walrus

Questo testo e il riadattamento di una guida scritta per essere consultata on-line e pensata per aiutare i
principianti ainstallare il PGP e familiarizzare con esso. Essendo una guida per chi € ancora all'oscuro
di tutto, offre una conoscenza tutt'altro che completa. Non ci s stanchera mai di ricordare che, per un
uso sicuro e consapevole di PGP, € indispensabile una conoscenza approfondita della
documentazione acclusa a software. In rete sono consultabili atri strumenti: basti ricordare il
manuale di Zimmermann incluso nel pacchetto di distribuzione del PGP, di cui esiste anche una
versione italiana curata da Marco Giaiotto, oppure la guidaintroduttivain italiano di Giorgio Chinnici.

Dove trovare il PGP e quale versione scegliere

Lastoriadel PGP e del tentativi fatti dai vari governi per impedirne o limitarne ladiffusione € lunga e
complessa. Néll'introduzione di questo libro sono state delineate e vicende storiche che hanno
caratterizzato la nascita di questo software; nel presente capitolo ci s limitera a sottolineare che a
causadi vari motivi - il divieto di esportazione di software di crittografiaforte dagli USA, le
restrizioni commerciali poste al'impiego dell'algoritmo di crittazione RSA utilizzato da tutte le
versioni meno recenti di PGP per |a generazione delle chiavi, ecc. - sono proliferate numerose versioni
di PGP, lacui effettiva sicurezza e avolte oggetto di dubbio. Senza entrare in dettaglio, basteradire
che per tutti coloro che non risiedono negli USA e universalmente considerata sicura - in base a criteri
altrove espodti - oltre che legale, laversione 2.6.3i ("i" sta per internazionale) di Stale Schumacher. Si
puo rintracciare questa versione - oltre che su http://www.ecn.org/crypto - anche nell'home page
internazionale del PGP: http://www.pgpi.com. Questo el sito piu importante per il PGP: contiene
tutte le versioni di PGP disponibili per i vari sistemi operativi, piu collegamenti, documentazione e una
seriedi informazioni di vario tipo estremamente utili.

Leversioni piu recenti del PGP (a partire dalla 5.0) si differenziano dalle precedenti per due aspetti
fondamentali. In primo luogo il programma non funziona pit su rigadi comando, ma s integraale
interfacce grafiche di diffus sistemi operativi quali Windows 95/98, NT e Macintosh. In secondo
luogo vengono utilizzati algoritmi di crittazione aternativi - come il DiffieHellman - in sostituzione
del noto RSA utilizzabile solo nella versione a pagamento per la generazione e la gestione delle chiavi.

Sul PGP 5.0 c¢i sono state - e sono tuttorain corso - molte discussioni.

Non sembra legittimo considerare "inferiore” |a sicurezza offerta da questo sistema, se s tiene
presente che anche per esso i sorgenti sono stati resi pubblici, sia pur in manierainconsueta, attraverso
la scansione del libro dove erano pubblicati. Non essendo il libro soggetto arestrizioni di esportazione
dagli USA, apartire dalla copiadi tali sorgenti Schumacher e collaboratori hanno costruito una
versione "internazionale”" analoga a quella americana, chiamata PGP 5.0i. Le voci che sono circolate
su presunte backdoor di quest'ultima release sono in effetti dovute alla presenza di un'ulteriore
versionela’5.5, destinata a mercato delle aziende - che permette (se configurata opportunamente)
all'amministratore di sistema laletturadi tutte le | ettere crittate dagli impiegati.

Persistono tuttavia acune perplessita sull'uso del PGP 5.0. A parte il taglio decisamente piu
commerciale, in questa versione ci sono problemi di compatibilita con le precedenti release: ad
esempio, le chiavi create con la nuova versione freeware sono illeggibili per tutte le vecchie versioni (e
quindi permettono di comunicare soltanto fra persone che utilizzano il PGP 5.0). In secondo luogo la
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scelta dell'algoritmo Diffie-Hellman (a detta di molti esperti) sarebbe dovuta non allaricercadi
maggiore sicurezza, ma alaricercadi un algoritmo non brevettato e di pubblico dominio, libero
quindi dal pagamento delle royalty.

La perplessita piu grande, riguarda pero il fatto che I'integrazione al'interfaccia grafica del sistema
operativo, per quanto comodissima, € del tutto trasparente e conduce |'utilizzatore ad un uso
puramente meccanico di PGP, senza stimolare una comprensione sostanziale di cio che stafacendo e
dedl funzionamento del programma. La piena capacita di valutare questi elementi risultainvece
fondamental e per padroneggiare in modo realmente sicuro il PGP.

Per questo motivo e meglio avvicinarsi a PGP nella manierapiu "dura’, magari familiarizzando con la
versione 2.6.3i, piu spartana e complessa, ma infinitamente piu lucida ed evidente. Anche se s utilizza
Windows, 1a 2.6.3i girabenissimo in shell DOS e la scomoditainiziale di dover lavorare dal prompt
del DOS e ampiamente compensata dalla migliore comprensione delle modalita di funzionamento del
PGP. Quando ci s sentirain grado di padroneggiare sufficientemente lo strumento, sarail momento di
valutare se conviene 0 meno passare a versioni successive come la 5.0.

Laversione "ufficide" del PGP 2.6.3i viene distribuitain un file chiamato pgp263i.zip: € laversione
base per DOS di Stale Schumacher. Esistono anche altri pacchetti "ufficiali" di questarelease con
nomi leggermente diversi, come unaversione per DOS a 32 bit, versioni per altri sistemi operativi O
file sorgenti.

Dato che esiste sempreil rischio (quello cypherpunk € un mondo giustamente paranoico) che
gualcuno stia diffondendo una versione manipolata e insicura del PGP, dovrebbe essere sempre
possibile controllare I'integrita del pacchetto pgp263i.zip usando il certificato di firma pgp263ii.asc
compreso nel pacchetto di distribuzione, appositamente rilasciato da Schumacher.

Installazione

E tempo dunque di gettare uno sguardo alla parte tecnica. Una volta procurato il file pgp263i.zip,
occorre procurarsi il pr ogrammadi decompressione (pkzip/pkunzip) e creare sul proprio disco una
directory appositain cui decomprimere il PGP. Chiameremo per esemplificare questa directory c:\pgp.
Eseguitala decompressione, in c:\pgp s dovranno trovare i seguenti file:

pgp263ii . asc

pgp263ii . zip
readme. 1st
readme. usa
set up. doc

Concentriamoci ora sulla presenza di un ulteriore pacchetto "zippato” da decomprimere (pgp263ii.zip)
che contiene i seguenti file:

config.txt - de.hlp - en.hlp - es.hlp - fr.hlp - keys.asc -
| anguage. t xt - nd5sum exe - pgp.exe - pgp.hlp - pgpsort.exe

pgp263ii.zip va decompresso usando il comando <pkunzip -d> (o qualsias atra opzione del vostro
decompressore che ricrei le subdirectory) in modo da creare automaticamente la subdirectory
c:\pgp\doc, dove verra archiviata tutta la documentazione. Bisogna modificare con un qualunque
editor ASCII (ad esempio edit.com del DOS o Notepad di Windows) il proprio c:\autoexec.bat,
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inserendo dopo il path le seguenti esatte stringhe:

SET PGPPATH=C: \ PGP
SET PATH=C: \ PGP; %°ATH%
SET TZ=MET- 1DST

La prima stringa setta la variabile d'ambiente pgppath, la seconda integra il path del PGP a path
preesistente; queste due stringhe sono necessarie (ovviamente, seil PGP é stato installato in un'altra
directory bisognaindicare il percorso giusto). Laterza stringa serve a settare la timezone, in modo che
ogni operazione fatta con il PGP rechi I'ora e la data corretta. Salvate e modifiche all'autoexec.bat,
occorre aprire con il solito editor di testo il file config.txt che si trovain c:\pgp. Ci si trovera dentro

un sacco di roba, che servira pit avanti a configurare il PGP in modo piu "evoluto”. Per oranon va
modificato quasi nulla. Bisogna cercare la seguente stringa:

# Legal _Kl udge = off

Legal _Kl udge = off

Questa operazione serve arendere le chiavi generate con questa versione del PGP compatibili anche
con le versioni precedenti. Tutte le informazioni sul legal kludge e sul motivo per cui in USA la
compatibilita e diventata un problemalegale, hanno il sapore di unatelenovela (infinita) e sono
gustosamente reperibili (per chi lo desideri) nella documentazione compresa nel pacchetto.

Salvatalamodificaa config.txt di PGP, & necessario riavviare il proprio PC per rendere operative le
modifiche apportate all'autoexec.bat. Sara poi utile creare una directory tipo c:\pgp\prova, da
utilizzare come campo di battaglia per i successivi tentativi di familiarizzazione con il programma. Il
primo comando da battere stando dentro c:\pgp\prova, &

Setutti i pass finoraindicati sono stati seguiti correttamente, compariranno le schermate d'aiuto del
PGP. Poiché questo e il comando che si usa piu frequentemente agli inizi, potrebbe non essere una
cattiva idea stampare le schermate in modo da averle sott'occhio facilmente in ogni momento. A
questo punto |'installazione é finita. Si pud uscire dalla schermata d'aiuto e passare alla generazione
della propria coppiadi chiavi.

Generare la propria coppia di chiavi

Le chiavi sono il cardine intorno al quale s imperniatutto il sistema della crittazione PGP. Unavolta
terminata la generazione s avrala propria chiave pubblica con cui qualunque persona potra crittare
qualunque file desideri (file binari, di testo, eseguibili, eccetera). Soltanto chi avra accesso alla chiave
privata corrispondente (e non s insistera mai abbastanza sul fatto che solo tu dovresti poter accedere
alatua chiave privata) potra poi eseguire la decrittazione. Questo discorso puo apparire oraillogico o
complicato, ma proseguendo nellalettura s scoprira che non ci vuole molto acapire come s fa La
chiave pubblica e la chiave privata corrispondente vengono generate insieme, con un'unica
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operazione. Digitando:

comparira la seguente schermata, con cui PGP chiede di scegliere ladimensione (cioé il numero di bit)
della coppiadi chiavi che s vuol generare:

R R R EEEREEEREEEREEEREEEEEEEREEERESEEREEEEERREEEREEEREEEEEREE RIS R EEEIE SRR SRR

Pretty Good Privacy(tm 2.6.3i - Public-key encryption for the nasses.
(c)1990-96 Philip Zi mrermann, Phil's Pretty Good Software. 1996-01-18
International version - not for use in the USA. Does not use RSAREF
Current time: 1998/10/28 20:31 GV

Pi ck your RSA key si ze:

1) 512 bits- Low commercial grade, fast but |ess secure

2) 768 bits- Hi gh comrercial grade, nedium speed, good security
3) 1024 bits- "MIlitary" grade, slow, highest security

Choose 1, 2, or 3, or enter desired nunber of bits:

R R R EEEREEEREEREEEREEEEEEEREEEREEEREEEEERREEEREEEEREEEREEEREE SR SRR E SR SRR SRR

Fraletre opzioni proposte (512, 768 e 1024 bit) & consigliabile la chiave piu grande: da 1024 bit.
Chiavi piu piccoline danno minore sicurezza, mentre una chiavona esagerata (sino a 2048 hit) per ora
non offre particolari vantaggi in termini di sicurezza e in pit non € compatibile con il PGP versione
2.3a. Per cui s scegliel'opzione 3 e si vedra comparire la seguente schermata:

R R R R R R EREEEEREEEREEEEEEEREREEEREEEREEE SRR EREE SRR EERE SRS EEE SR SRR EEIE SRS

CGenerating an RSA key with a 1024-bit nodul us.

You need a user ID for your public key. The desired formfor this
user IDis your nanme, followed by your E-mail address enclosed in
<angl e brackets>, if you have an E-mail address.

For exanple: John Q Smith <12345.6789@onpuserve. conp

Enter a user ID for your public key:

R R R R R R R R EEEREEEREEEEREEEREEEEREEEREEE SRR EREE SRR SRS SR SRR SRR EEIE SRR S

Il PGP sta chiedendo un nome da associare alla coppiadi chiavi (User ID), che puo essere costituito
da unao piu parole e caratteri alfanumerici. |1 PGP usera questo User ID per identificare le tue chiavi

durante |a crittazione\decrittazione dei messaggi. noa.l

E possibile fare in modo che compaia, afianco del proprio User ID, qualche altrainformazione, come
ad esempio un indirizzo di e-mail. In questo caso occorre digitare le informazioni aggiuntive trai
simboli < >, ma sebbene sia una pratica molto diffusa se ne pud anche fare ameno o s puo attuare in
seguito. Per esempio, seil tuo alias e "Lametta" puoi limitarti a battere

Oppure, se vuoi comprendere nello User ID anche gli indirizzi di posta elettronica che hai
eventualmente a disposizione;

Dopo aver scelto lo User ID, il PGP ti avvertiradi scegliere latua passphrase.

LR R R R R R R R R R R R EEEREEEEEEEREEEREE SRR EEREEEREEE SRR SRR EEEE SRR E SRR SRS S
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You need a pass phrase to protect your RSA secret key.

Your pass phrase can be any sentence or phrase and may have nany
wor ds, spaces, punctuation, or any other printable characters.
Ent er pass phrase:

LR R R R R R R R R R R R R EEEREEEEEEEREEEREE SRR SRR EEREEE SRR SRR EEREE SRR E SR SRR E S

Il PGP chiede di digitare una frase o parola (la passphrase, appunto), senzala quale saraimpossibile
accedere alatua chiave privata. Qualora qualcuno entrasse in possesso della tua chiave privata (che &
comungue bene che non vada mai in giro) non potra ugual mente decrittare i messaggi crittati con la
tua chiave pubblica, a meno che non conosca anche la passphrase. Per la passphrase puoi utilizzare
tutte le lettere, numeri, spazi e segni di punteggiatura che puoi battere. Cerca un compromesso tra una
frase abbastanza facile daricordare (non dovrebbe mai essere scritta da nessuna parte) e abbastanza
strana da non poter essere facilmente immaginata (scegliere come passphrase "tanto vala gatta al
lardo..." o il nome di battesimo del tuo amore, o ladata di nascitadi tuo figlio & I'equivalente di
scegliere "pippo" come User ID...). Probabilmente la miglior soluzione e rappresentata da una frase
facilmente memorizzabile da parte tua, anche se non facilmente collegabile ate da chi ti conosce,

inframmezzata da caratteri numerici e simboli. "9122 Batti |a passphrase che hai scelto e vedrai
comparire:

khkkkhhkkkhhkhkhkdkhkxhhkrkhkhkhrkhhxkdkxx*k

Enter same pass phrase again

khkkkhhkkkhhkhkhkdkhkxhhkrkhkhkhrkhhxkdkxx*k

Qui bisogna ribattere la passphrase scelta per conferma (se si shaglia a batterla verra chiesto di
reinserirla e riconfermare da capo). Comparirainfine:

LR R R R R REEEREEEEREEEREEEEEREEREEEREESEEREEEEEREEEREEEREEEEEE SRR SRR SRR SRR SRR EEEE]

Note that key generation is a |lengthy process.

We need to generate 824 random bits. This is done by neasuring the
time intervals between your keystrokes. Please enter sonme random text
on your keyboard until you hear the beep

824

LR R R R R REEEREEEEREEEREEEEEREEREEEREESEEREEEEEREEEREEEREEEEEE SRR SRR SRR SRR SRR EEEE]

Il PGP sta chiedendo di battere a caso sulla tastiera un certo numero di volte per introdurre un
ulteriore elemento di casualita nella generazione delle chiavi. Se obbedisci a quest'ultimarichiesta, il
PGP ti ringraziera cortesemente:

EE R R R I R R O R

* -Enough, thank you.

EE R R R I R R O R

E poi, mentre rumina per costruire le chiavi fara scorrere 'sta roba:

Ci puo volere un po' di tempo, a seconda della potenza della macchina. Allafine s vedra comparire:

EE R R R R R R R R I O R R S I O

Pass phrase is good. Just a nonent....
Key signature certificate added.
Key generation conpl et ed.

EE R R R R R R R R I O R R I R

E le chiavi sono pronte.
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Ora che ho le chiavi, come le devo usare?

Mentre ruminava, il PGP ha creato le chiavi e due file particolari, i cosiddetti "mazzi di chiavi"
(keyring) nel quali conservale chiavi stesse. Se s sono seguite le indicazioni finora offerte, i due
keyring s troveranno in c:\pgp. Si chiameranno pubring.pgp (che contiene le chiavi pubbliche) e
secring.pgp (che contiene le chiavi private).

Per ottenere la propria chiave pubblica da mandare in giro per il mondo, bisognera estrarla dal
pubring.pgp (vedremo piu tardi come), esattamente come per consegnare ad un amico la chiave di
casa bisogna sfilarla dal mazzo di chiavi. La chiave privata invece va conservata dentro il secring.pgp
e serve adecifrare i messaggi che le persone che desiderano comunicare privatamente con noi

critteranno con la nostra chiave pubblica. 1222 per oranei keyring ci sono solo le due chiavi appena
generate. Per visualizzarle bisogna digitare il comando:

comparira una scritta tipo:

R R R R R R R R R R R R R R R EEEEREEEEREEEE R R R R I I R

Pretty Good Privacy(tm 2.6.3i - Public-key encryption for the nasses.
(c) 1990-96 Philip Zinmrermann, Phil's Pretty Good Software. 1996-01-18
International version - not for use in the USA. Does not use RSAREF
Current tinme: 1998/10/28 20:41 GvVIr

Key ring: 'c:\pgp\pubring.pgp

Type Bits/ KeylD Dat e User ID

pub 1024/ C4E35621 1998/10/28 Lanetta <joe@ uthorcorp.conp
1 matchi ng key found.

LR R R EEREREEEREEEREEEREEEEEEEREEEREEEEREE SRR EREEEREEEEEEEEEREE RIS RIS SR EERE SRR

Nelle ultime quattro righe, il PGP scrive da quale keyring sta visualizzando la chiave (in questo caso
da c:\pgp\pubring.pgp) e poi da una serie di informazioni, cioé:

- tipo di chiave (pub, per pubblica)

- numero di bit della chiave (1024)

- keyID (identificatore alfanumerico della chiave)

- data in cui lachiave e stata generata

- User ID completo di eventuali ulteriori informazioni.

Il comando <pgp -kv>, battuto senzaindicare il path del keyring, visuaizza di default le chiavi
pubbliche contenute nel pubring.pgp, in qualunque directory s stialavorando. Per visuaizzare le
chiavi private contenute nel secring.pgp, s usalo stesso comando, aggiungendo pero il percorso
completo (full path) nel quale s trovail secring, in questa maniera:

Si ottiene cosi questa schermata:

LR R R EEREEEREEEEREEEREEEEEREEREEEEREESEEREEEEEREEEREEEREREEEEE SRR EREEE SRR SRR SRR EEEE]

Pretty Good Privacy(tm 2.6.3i - Public-key encryption for the nasses.
(c) 1990-96 Philip Zinrermann, Phil's Pretty Good Software. 1996-01-18
International version - not for use in the USA. Does not use RSAREF
Current time: 1998/10/28 21:58 GMVI

Key ring: 'c:\pgp\secring.pgp'
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Type Bits/ Keyl D Dat e User ID
sec 1024/ C4E35621 1998/10/28 Lanetta <j oe@ ut horcorp.conp
1 matchi ng key found.

LR R R R R R R R R R R R R R R R R R R R R R R R R I R O

Stavoltail PGP informa cheil keyring visualizzato € il secring.pgp e la chiave e segreta (sec). A parte
questo, gli altri dati (compreso KeylD e User ID) sono uguali. Verificato che le chiavi sono a posto
nei loro keyring, passiamo finalmente a crittare un file.

Crittazione di un file

Il PGP puo produrre file crittati direttamente in binario, oppure li pud rivestire di una"armatura di
trasporto™ (armor) che rappresentai dati binari in caratteri ASCII stampabili. Questa seconda opzione
e estremamente importante, perché il formato ASCII va utilizzato per tutto cio che s vuol trasmettere
via posta el ettronica (messaggi, chiavi pubbliche, file) in quanto i dati binari potrebbero subire
aterazioni duranteil transito sui vari sistemi, divenendo illeggibili o indecodificabili.

Per semplificare proviamo pero primaacrittare un file in formato binario. Questo formato é utile per
tutto cio che si vuole nascondere a occhi estranei, siano file di testo o file eseguibili, purché non li s
voglia spedire nel corpo di un messaggio o di unae-mail. E essenzialmente la migliore soluzione per

cid che s vuole conservare crittato su disco odischetto "°24 o che si desidera spedire in file attach,
perché "pesa’ di meno del suo corrispondente ASCII. Creiamo dungue un piccolo file di prova, con
un editor di testo (bastano un paio di righe) e salviamolo con il nome prova.txt, nella directory
c:\pgp\prova. Per crittare si usail comando:

es ottiene;

LR R R EEEREEREREEEREEEREEEEEEEREEERESEEREEEEERREEEREEEEEEEEEEREE SR SRR SRR SRR SRR

Pretty Good Privacy(tm 2.6.3i - Public-key encryption for the nasses.
(c) 1990-96 Philip Zinrermann, Phil's Pretty Good Software. 1996-01-18
International version - not for use in the USA. Does not use RSAREF
Current tine:

1998/ 10/ 30 19:08 GMr

Reci pi ents' public key(s) will be used to encrypt.
A user IDis required to select the recipient's public key.
Enter the recipient's user |ID

LR R R EEEREEEREEREEEREEEEEEEREEEREESEERE SRR ERREEEREEEEEEEEEEREE SR SRR SRR SRR

Il PGP sta chiedendo uno o pit User ID corrispondenti alle chiavi pubbliche per le quali si desidera
crittareil file. Digitiamo la nostra User ID (nell'esempio che stiamo portando avanti: Lametta). In
questo modo solo tu (o meglio solo chi hal'accesso alla tua chiave privata) potrai decrittare il
messaggio. Comparira quindi la scritta:

LR R R R R R R R R R R R R R R R O R

Key for user ID: Lanetta <joe@ uthorcorp.conmp
1024-bit key, key |ID CAE35621, created 1998/ 10/ 28

Ci phertext file: prova. pgp

LR R R R R R R R R R R R R I R R O R

Prova.pgp eil file binario (ciphertext) in cui é stato crittato il file originale provactxt. || PGP assegna
automaticamente al file crittato lo stesso nome del file da crittare, modificandone pero I'estensione,
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che nel caso dei file binari & appunto <.pgp>

Nell'esempio appena riportato, non c'é stato bisogno di indicare il path di prova.txt sullalinea di
comando del PGP, perché si stava lavorando nella stessa directory c:\pgp\prova dove gias trovail
file. Se provatxt s fosse trovato in una directory diversa, il PGP non sarebbe riuscito atrovarlo e
avrebbe dato un messaggio d'errore. Quindi, per crittare un file che non s trova nella stessa directory
dove stai lavorando devi indicareil full path del file sullalinea di comando del PGP. Se ora cambi
directory e digiti:

vedrai lasolitarichiesta di battere lo User ID. Una volta fatto, comparira:

R R R R R R R R R R R R R R R R R SRR R EEE R R R R R R R O

Key for user ID: Lanetta <joe@ uthorcorp.conmr
1024-bit key, key |D CAE35621, created 1998/ 10/ 28

Qutput file 'c:\pgp\provalprova.pgp' already exists. Overwite (y/N)?

R R R R R R R R R R EREEEEEEEREEEEREEREREE SRR EREEEEREEEEEE SRR SRR SRR SRS EEE SRS S

Siccome esiste gia un file prova.pgp nelladirectory c:\pgp\prova, il PGP lo "vede" e chiede se s
desidera sovrascriverlo. Battendo y (yes) s otterra:

EE R R R R R R R R I O R R I R

Ci phertext file: c:\pgp\provalprova. pgp

EE R R R R R R R R I O R R I R

Il PGP crea automaticamente il file crittato nella stessa directory in cui si trovail file dacrittare.
Poiché in questo momento non siamo in tale directory, il PGP s premuradi indicare sullo schermo il

percorso completo del file prova.pgp. 1222 || file appena creato & un file binario e non va inserito nel
corpo di un messaggio da postare in rete. Infatti aprendolo con un editor di testo si vedra una roba del
genere:

Come abbiamo detto, se questi caratteri venissero inseriti nel corpo di un messaggio, passando
attraverso sistemi operativi divers potrebbero venire aterati, rendendo illeggibile o indecifrabileil
messaggio stesso. Per i file che s desiderainserire nel corpo di un messaggio per la posta elettronica
S utilizza sempre il parametro "-a", il cui compito € creare un armor in caratteri ASCII che
"protegga’ il nostro messaggio da possibili aterazioni. Vediamo un esempio pratico di crittazione di
un filein ASCII da spedire ndl corpo di un messaggio. |l comando da digitare &

Si presentera la solita schermata con larichiestadi uno o pit User ID (ovviamente valgono le stesse
osservazioni precedentemente fatte per il path).

Allafine del processo di crittazione il PGP indichera una schermata un po' diversa:

khkkkhkhkkhkdkhkhkdkhkrhkdkhrkhkhdrhkhhkdhdkxkdxx

Transport arnor file: prova.asc

khkkkhkhkkhkdkhkhkdkhkrhkdkhrkhkhdrhkhhkdhdkxkdxx
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Il file creato s chiamera dunque prova.asc (e non piu prova.pgp). L'estensione <.asc> € quellache il

PGP assegna i file crittati in formato ASCII (transport armor file). "©26 Anchei file binari non
crittati, come ad esempio quelli compressi con pkzip, per essere inseriti nel corpo di un messaggio
devono essere "tradotti" in caratteri ASCII, usando appositi programmi (tipo il noto uuencode). E
possibile usare anche il PGP per questo scopo di "traduzione in ASCII" senza necessariamente crittare
il file. Maggiori informazioni su questo utilizzo s trovano nella documentazione acclusa al
programma.

Matorniamo a nostro file prova.asc. Aprendolo con un editor di testo si vedra un tipico messaggio
PGP, che s presenta pit 0 meno cosi:

----- BEG N PGP MESSAGE- - - - -
Version: 2.6. 3i

hl wDwbyr 5¢Tj Vi EBA/ 9sqh3uRHUSVOwW kFI p7t 36dWRnOvnuZgw4b+15hRNaegeq
uj THW7 SRXR5Kk7Fr R6TJ/ S8+Bu@Fg7yy3P/ zaO7 AH3AWdNt u6AR3p0gt hNwW3nNx C
dMQY/ VGov Gcu9RGZs JKNRA2A Hgckl | YW 9Vyf ALT B5Vi RWkBXeR/ pvD+b31KKYA
AAAN9RL7t | 2/ E9r 6IX/ N Z+Q No4doxzj | | p/ mmgnaYqfi FZKAD2YAkkh

=9H9y

La secondalinea del testo PGP, informa sullaversione del PGP che e stata utilizzata per crittareil
messaggio. Le stringhe:

ovvero gli header del PGP, sono fondamentali, in quanto consentono a PGP di riconoscere come
crittato il testo tra esse compreso. Bisogna fare attenzione anon cancellarle né alterarle, ad esempio
guando s vuol fare un "copiaeincolla’ per importare o esportare un messaggio PGP da un editor di
testo a programma che usiamo per |a posta elettronica e viceversa, atrimenti il PGP non riconoscera
il testo come crittato, si rifiutera di decrittarlo e dara solo uno sconsolante messaggio d'errore.

Prima o dopo le stringhe

puo stare senza problemi del testo non-PGP, cioé del semplice testo scritto danoi. Anche se si trova
dell'adtro testo, il PGP decrittera solo la parte crittata, cioé quella compresatrale stringhe, fin tanto
che (inutile dirlo) le stringhe o il testo fra esse contenuto non sia alterato. Ci sono scopi molto
particolari (e attuabili solo da utenti un po' esperti) per cui pud essere necessario togliere gli header
del PGP, cioé cancellare le stringhe di inizio e fine messaggio. Ad esempio in alcune reti telematiche &
vietato scambiarsi messaggi crittografati. Per far rispettare un simile divieto i computer che veicolano i
messaggi sono dotati di particolari programmi, detti bot (da robot), che intercettano automaticamente
le stringhe

24/06/00 19.34



kriptonite primi passi con il PGP file:///C|/Documenti/cryptonite/primopgp.htm

10di 19

e rimandano indietro a mittente il messaggio che le contiene. Siccomeil livello di intelligenza di simili
bot & ancora sufficientemente basso, un modo per ingannarli & cancellare le stringhe di begin e end. 1
destinatario dovra poi reinserirle a mano (rispettando la posizione originale) e decrittare normamente
il messaggio. Esistono pero (ed esisteranno sempre di piu) bot meno idioti che riescono aintercettare i
messaggi PGP identificando oltre agli header anche acune sequenziaita tipiche degli algoritmi di
crittazione usati dal PGP. E questo un classico caso in cui possono risultare utili quei programmi di
steganografia (trattati pit avanti in questo libro) che consentono di nascondere testo, crittato 0 meno,
al'interno di file contenenti immagini, suoni o atro.

Decrittazione di un file

Per decrittare un file crittato, siabinario, sia ASCII, basta battere <pgp nomefile> senza altri
parametri (valgono sempre le solite considerazioni sul path). Nel nostro caso, per decrittare il file che
abbiamo appena creato, bisogna digitare <pgp prova.asc> e s vedra:

R R R R R R R R R R R R EREEEEEEREEEREEEREREEEEEEREEEREEEREEEEEE SRR EEEE SRR SRR SRR EEEES

Pretty Good Privacy(tm 2.6.3i - Public-key encryption for the nasses.
(c) 1990-96 Philip Zinrermann, Phil's Pretty Good Software. 1996-01-18
International version - not for use in the USA. Does not use RSAREF
Current time: 1998/10/30 20:57 GV

File is encrypted. Secret key is required to read it.
Key for user ID: Lanetta <joe@ uthorcorp.conmr
1024-bit key, key |ID CAE35621, created 1998/ 10/ 28

You need a pass phrase to unl ock your RSA secret key.
Ent er pass phrase:

LR R R EEREEEREEEEREEEREEEEEREEREEEEREESEEREEEEEREEEREEEREREEEEE SRR EREEE SRR SRR SRR EEEE]

Il PGP riconosce il file come crittato, avvisa che per decrittarlo occorre una chiave privata e chiede la
corrispondente passphrase. Dopo averla digitata, se non € shagliatas vedra

LR R R EEREEEREEEEREEEREEEEEREEREEEEREESEEREEEEEREEEREEEREREEEEE SRR EREEE SRR SRR SRR EEEE]

Ent er pass phrase: Pass phrase is good. Just a nmonent......
Pl ai ntext filename: prova

LR R R R R REEREEEEREEEREEEEEEREEEEREESEEREEEEERREEEREEEREEEEEE SRR EREEE SRR SRR SRR EREEE]

Il PGP hadecrittato il file e ha creato un nuovo file a cui ha assegnato automaticamente il nome del
file crittato (prova) ma senza nessuna estensione. Valgono ovviamente per le decrittazione le stesse
considerazioni gia fatte per il path. Aprendo con un editor il file c:\pgp\prova\prova s potra
controllare che la decrittazione sia avvenuta senza intoppi.

Sin qui abbiamo parlato di crittare\decrittare un file in binario oppure in ASCII con il proprio paio di
chiavi, il che é gia sufficiente per garantirsi lariservatezzadei dati presenti sull'hard disk. Mail PGP
serve anche e soprattutto per scambiare messaggi con altre persone. In questo caso bisogna
ovviamente avere a disposizione la loro chiave pubblica e mettere aloro disposizione la propria. Per
fare questo bisogna superare un ulteriore passaggio: importare le chiavi pubbliche di altre persone nel
proprio pubring.pgp ed esportare la propria chiave pubblica in un file che possa essere diffuso via
rete o su dischetto.
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Importare ed esportare una chiave

Per ottenere la chiave pubblicadi qualcuno si pud chiedere direttamente alla persona interessata (che
la pud consegnare a mano su un dischetto o pud spedirla via posta elettronica) oppure (come si vedra
pit avanti) s possono utilizzare delle speciali macchine, dette keyserver, dedicate alla gestione delle
chiavi pubbliche PGP su Internet. Una chiave pubblica ha questo formato:

Type Bits/KeylD Dat e User ID
pub 1024/90653321 1998/02/03 Lex Luthor <l|ex@ uthorcorp.conp

----- BEG N PGP PUBLI C KEY BLOCK- - - - -
Version: 2.6. 3i
Comment: PGP 2.x conpati bl e

MQCNA] TXBAgAAAEEANSt JZj QZQpl E/ Ot e Co7Y52ESv7usdCr H3BSgLr 14QGQpl

+A+0z4UN Myr +0NS8/ xaN ri BdgW r j 80OnM3vydL12kdH bt pNT180H ekU3+l 263
/ f KI LBXy OELUW RExvnVmX9gqNd2xOszse+SwTzl 9PI CsJj xEvTt 1dOgQZTMhAAUR
t BOMZXgg THV0a®@y | DxsZXhAbHV0a®y Y29y cC5j b20+i QCVAgUNNCF2Tt 1dOqQ
ZTMhAQGUYAP/ c+i ZSKAZ4j uy+cB/ H5PdeUSp14NYn8Kk As84t gg+dsc GOEQB4vRa
v5ZOkc ZTARNV3EUOt EVb+Ube7TSf Sj PugD4JEe+/ ul RIgJhbf ZXbh3uBngLNHshn
NgWBT9/ RCBELWj Av17xu3chhLOxTIl q7GNpcy6i Ji es/ 6GGndUc2pwg=

=LWyw

----- END PGP PUBLI C KEY BLOCK-- - - -

In pratica non é altro che un semplice file di testo in formato ASCII. | keyfile sono i file contenenti le
chiavi in formato ASCII destinate ad essere diffuse per posta e ettronica. Una chiave pubblica puo
benissimo essere inseritain un messaggio o in una e-mail. Comunque sia, una volta ottenuta la chiave,
vacopiatain un keyfile. Supponiamo di aver ricevuto via posta e ettronica la chiave pubblica sopra
riportata. Per prima cosa la salveremo su un file dal nome luthor.asc (per convenzione si da dl fileil
nome dello User ID della chiave) in c:\pgp\prova. Per importarla nel proprio keyring s digita (valgono
le solite considerazioni sul path):

il risultato sar&:

PR R R R R R R EEEREEEEEEREEEREEEEREEEEEEEREEEEEEEREEE SRR SRR SRR SRR E SRR SRR SRR EEEE S

Pretty Good Privacy(tm 2.6.3i - Public-key encryption for the nasses.
(c) 1990-96 Philip Zinrermann, Phil's Pretty Good Software. 1996-01-18
International version - not for use in the USA. Does not use RSAREF.
Current time: 1998/02/04 00:17 GV

Looki ng for new keys. ..
pub1024/ 90653321 1998/ 02/ 03 Lex Luthor <|l ex@ uthorcorp.conr

Checki ng signatures...

Keyfil e contains:
1 new key(s)

One or nore of the new keys are not fully certified.
Do you want to certify any of these keys yourself (y/N)?

EE R I R L I I S I S R R R I R R R R S I I R S R S R I S O
La chiave risulta nuova per il pubring.pgp e non certificata: nessuno, cioe, garantisce che quella

chiave appartenga effettivamente alla personaa cui s suppone debba appartenere, "7 | | PGP chiede
se s desidera certificare personamente la chiave che s staintroducendo nel pubring.txt. E buona
norma non certificare mai una chiave di cui non si & pienamente sicuri, per cui il 99% delle volte a
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guesta domanda s risponde no.

A questo punto il PGP inserirala chiave pubblica nel pubring.pgp senza dare un ulteriore messaggio
di conferma. Si pud usare <pgp -kv> per controllare I'avvenuto inserimento. Usato senza ulteriori
specificazioni il comando visualizzera tutte le chiavi, mentre digitando <pgp -kv User ID> (in questo
caso <pgp -kv luthor>) verra visualizzata solo la chiave che s desidera. 2128 Per inviare ad altre
persone la propria chiave pubblica & necessario crearsi un keyfile che la contenga. 1| comando per
esportare su file una public key dal pubring &

che produce la seguente schermata:

PR R R R R R R EEEREEEEEEREEEREEEEREEEEEEEREEEEEEEREEE SRR SRR SRR SRR E SRR SRR SRR EEEE S

Pretty Good Privacy(tm 2.6.3i - Public-key encryption for the nasses.
(c) 1990-96 Philip Zinmrermann, Phil's Pretty Good Software. 1996-01-18
International version - not for use in the USA. Does not use RSAREF.
Current time: 1998/10/31 00:32 GV

A user IDis required to select the key you want to extract.
Enter the key's user |1D:

R R R R R R R R R R SRR EREEEREEE SRR SRR EEREEEEREEEEREEEEREEREE R SRR SRR SRR SRR EEEE S

Il PGP chiede lo User ID della chiave da estrarre, in questo caso il proprio User ID: Lametta.

LR R R R R R R R R R R R R R R R R R R R R R R R R R R

Extracting fromkey ring: 'c:\pgp\pubring.pgp' , User ID "Lanetta".

Key for user ID: Lanetta <joe@ uthorcorp.conmr
1024-bit key, key | D CA4E35621, created 1998/ 10/ 28

Extract the above key into which file?

R R R R R R R R R R R EEEEEEEEEEE SRR ERE R R EE R R R R R R O R

e poi chiedein qualefile estrarre la chiave. In genere si usa un nome di file che corrisponde allo User
ID (Lametta, nel nostro caso) con estensione <.asc>, cioé lametta.asc. Va naturalmente specificato il
path se s desidera che sia creato in unadirectory diversada quellain cui s stalavorando, ad esempio:

Il PGP rispondera:

EE R R R R O R R R R R

Transport arnor file: c:\pgp\lanetta.asc
Key extracted to file 'c:\pgp\lanetta. asc'.

EE R R R R O R R R R R

Ora aprendo con un editor di testo il keyfile c:\pgp\lametta.asc si potrarimirare la propria chiave
pubblica. Naturalmente per estrarre la chiave in un‘'unica operazione, si poteva anche benissimo
digitare sin ddl'inizio:

e risolvere tutto in un unico passaggio. Va pero ricordato che il PGP e sensibile al'ordine del
parametri sullalineadi comando e finché non si € padroni della sintassi € facile sbagliare. Provaa
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invertire I'ordine dei parametri e adigitare:

evedra cheil PGP interpreta c:\pgp\lametta.asc come lo User ID della chiave pubblica da estrarre:
non trovando alcun lametta.asc fragli User 1D |'operazione finisce con il solito, laconico messaggio
d'errore.

Crittazione di un messaggio

Siamo ormai a buon punto. Per scrivere un messaggio PGP bisogna innanzitutto preparare un file di
testo con il solito editor. Salveremo questo testo in un file dal nome message.txt nella solita directory
c:\pgp\prova. Per crittare il messaggio con una o piu chiavi pubbliche (in modo che sia decrittabile da
unao piu persone), s digitail comando:

pgp -ea message.txt |uthor <tuoUserl D>

E buona norma crittare ogni messaggio anche con la propria chiave pubblica, in modo da poterlo
decrittare in caso di necessita. Per inviare un messaggio crittato, si poteva anche solo battere <pgp -ea
message.txt luthor>, main questo caso non sarebbe stato piu possibile decrittare quel che si era
scritto, il che spesso € scomodo. Se s desidera che altre persone siano in grado di decrittare il
messaggio, basta battere <pgp -ea prova.txt luthor |lametta pippo> - posto naturalmente che s sia
importata precedentemente nel proprio pubring.pgp anche la chiave pubblica di Pippo. Larispostadel
PGP sara:

R R R R SRR EREEEEREEEEEEEREEEREEEEREEEEEEEREEEEEE SRR E SRR SRR SRR SRR E SRR SRR SRR SRR S S

Pretty Good Privacy(tm 2.6.3i - Public-key encryption for the nasses.
(c) 1990-96 Philip Zinmrermann, Phil's Pretty Good Software. 1996-01- 18
International version - not for use in the USA. Does not use RSAREF
Current time: 1998/10/31 01:06 GMVI

Reci pi ents' public key(s) will be used to encrypt.
Key for user ID: Lex Luthor <Iex@ uthorcorp.conp
1024-bit key, key |ID 90653321, created 1998/02/03

WARNI NG Because this public key is not certified with a trusted
signature, it is not known with high confidence that this public key
actually belongs to: "Lex Luthor <lex@ uthorcorp.conp".

Are you sure you want to use this public key (y/N)?

PR R R R R R R R EEEREE SRR EREEEREEEEREEEEEEEREEEEEE SRR E SRR SRR SRR SRR EERIE SRR SRR S XSRS S

Come s ricordera, quando il PGP aveva chiesto se s voleva certificare la chiave pubblica che s stava
importando nel pubring, si erarisposto di no. Dato che la chiave non e certificata, il PGP ti chiede se
vuoi usarlalo stesso. Rispondi di si (y = yes) etieni presente che se invece rispondi di no (e per
rispondere no basta battere invio poichéil no e di default) il PGP non userala chiave non certificata e
critterail messaggio solo con la tua chiave - senza ulteriori avvis - e quindi il destinatario non potra
decrittare e leggere il messaggio.

Dopo che s erisposto di si unavolta per confermare I'uso di una chiave non certificata, il PGP non

chiedera piu ulteriori conferme per quella specifica chiave, limitandos ad avvertirti che non &
certificata ogni volta che lasi usa. Dopo aver risposto y si vedra:
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LR R R R R R R R R R R R R R R R R R R R R R R R R I R O

Key for user ID: Lex Luthor <Iex@ uthorcorp.conp
1024-bit key, key |ID 90653321, created 1998/ 02/03

Key for user ID: Lanetta <joe@ uthorcorp.conmr
1024-bit key, key |D CA4E35621, created 1998/ 10/ 28

Transport arnor file: nessage.asc

LR R R R R R R R R R R R R R R R R R R R R R R R R R R O

Il messaggio crittato si trova nel file c:\pgp\provaimessage.asc. Si puo ora copiarlo e spedirlo con la
posta elettronica, ragionevolmente certi che solo il destinatario e noi stessi saremo in grado di
decrittarlo e leggerneil contenuto. Per curiosita, ripeti |0 stesso comando <pgp -ea message.txt |uthor
lametta> per vedere come si comporta il PGP usando nuovamente la chiave non certificata.

Una particolarita: dato che il PGP riconosce sullalinea di comando anche una stringa solo
parzialmente corrispondente a uno User ID, non &€ sempre necessario battere lo User ID completo. Ad
esempio basta digitare luthor oppure lex per crittare un messaggio per lex luthor. La comodita delle
abbreviazioni puod pero avolte creare problemi in caso S posseggano due o piu chiavi pubbliche
parzialmente coincidenti. Ad esempio se s conserva nel pubring la chiave pubblicadi lex luthor e
quelladi dura lex, digitando solo il pezzo di User ID lex, il PGP fermeralaricercadella chiave
corrispondente a primo User ID comprendente la stringa lex che trova nel pubring (cioé crittera di
default il messaggio con la chiave pubblica che e stata aggiunta piu di recente). In questi casi ci vuole
un po' di attenzione nella scelta della porzione di User ID dadigitare. Vatenuto presente che il PGP
riconosce come parte dello User ID anche I'indirizzo e-mail eventualmente inserito assieme allo User
ID. Bisognafare un po' di prove, digitando porzioni di stringa diverse, per impratichirsi nel
meccanismo.

Decrittazione di un messaggio

|potizziamo di aver ricevuto un messaggio PGP. Immediatamente lo salviamo su un filein formato
ASCII (quas tutti i programmi di posta elettronica hanno un'‘opzione per farlo) dandogli il nome che
piti ci aggrada: in questo esempio receive.txt. Per decrittare il file basta battere il comando PGP
seguito dal nome ddl file:

larisposta sara:

IR R R R SRR SRR SRR EREEEEREREEREEEEREEREREEEREEEREREEEREESEEREEEREEEREEE SRR EREEEREEEEEEREEEEES

Pretty Good Privacy(tm 2.6.3i - Public-key encryption for the nasses.
(c) 1990-96 Philip Zinrermann, Phil's Pretty Good Software. 1996-01-18
International version - not for use in the USA. Does not use RSAREF
Current time: 1998/10/31 01:43 GVT

File is encrypted. Secret key is required to read it.
Key for user ID: Lanetta <joe@ uthorcorp.conmp
1024-bit key, key |D CA4E35621, created 1998/ 10/ 28

You need a pass phrase to unl ock your RSA secret key.
Ent er pass phrase:

LR R R R SRR EREEEEEEEREEEEEREEREEEEREEEEEEEEEEREEERE SRR E SRR SRR SRR SRR SRR EEREEEREEEREE S

bisogna digitare la propria passphrase:
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R R R R R R R R R R R R R R R R R R R R EERERE SRR EEREEERE R EEE R R E R R

Ent er pass phrase: Pass phrase is good. Just a nmonent......
Pl ai ntext filename: receive

R R R R R R R R R R R R R R R R R R R R EERERE SRR EEREEERE R EEE R R E R R

A questo punto basta aprire con un editor di testo il file receive (senza estensione perché il PGP salva
cosi di default) e leggere il messaggio. Digitando nuovamente <pgp receive.asc> e battendo invio a
momento in cui il PGP chiede la passphrase, si vedra che nel negare I'accesso ala chiave privata, il
PGP riportail nome degli User ID che sono abilitati a decrittare il messaggio. Questo pud essere un
modo rapido per controllare se il messaggio é effettivamente crittato con tutte le chiavi che si
intendeva usare. Ma puo essere anche un momento di debolezza: qualunque altra persona pud vedere
achi é destinato quel messaggio, anche se naturalmente non sarain grado di leggerne il contenuto.
Per questo motivo in certe circostanze pud essere opportuno inserire come User 1D della propria
chiave un nome di fantasia o addirittura nessun nome (in questo caso la chiave verraidentificata
esclusivamente da una stringa di caratteri alfanumerici generata automaticamente e univocamente per
ogni chiave). Per lo stesso motivo s puod anche evitare di inserire il proprio indirizzo e-mail.

E a questo punto?

Questo é il momento di usare il PGP operativamente; si pud cominciare a distribuire la propria chiave
pubblica, magari primain matrix o viae-mail a qualche amico che usail PGP, per tentare qualche
scambio e verificare se tutto € a posto. Se non ci sono problemi, & tempo di diffondere la propria
chiave avasto raggio. Se s desidera, si pud anche inserirla su qualche keyserver (leistruzioni sono piu
avanti). Naturalmente bisogna anche fars mandare €\o procurars le chiavi pubbliche delle persone
con cui si corrisponde. Nel frattempo € utile guardarsi bene la documentazione alegata al PGP,
approfondendo la padronanza dello strumento, poiché qui si € parlato solo dei primi rudimenti
necessari.

|| passo successivo probabilmente sara l'uso di unashell, cioé di un programmadi interfaccia, per
collegare il PGP direttamente a proprio programma di posta (cosi da evitare i continui copia/incolla).
Primadi concludere il capitolo, vanno ancora posti alcuni problemi piuttosto importanti.

Alcune questioni pratiche per I'uso "'sicuro' del PGP

La prima cosa da sottolineare € che I'uso di un sistema crittografico come il PGP pud generare un
falso senso di sicurezza. Bisogna rammentare sempre che PGP di per sé non dice nulla sulla persona
con cui s stanno scambiando messaggi (magari critici) e che laregola d'oro rimane sempre la solita:
chiunque nel ciberspazio potrebbe essere uno shirro (e pure fuori). Da sottolineare anche che chiave
privata e passphrase del tuo interlocutore potrebbero essere cadute in mano di altri a suainsaputa
Oppure potrebbe anche aver passato dei guai ed essere stato costretto - atuainsaputa - a cedere la
sua chiave privata ad atri, che magari stanno continuando a scambiare messaggi con te al posto suo.

Ricorda anche che @ momento in cui i guai li pass tu e hai in giro molti messaggi mandati ad altri
interlocutori, non puoi essere sicuro che non abbiano ceduto sotto pressione laloro chiave,
consentendo cosi |a decifrazione dei tuoi messaggi, anche se tu hai tenuto la bocca chiusa... Matutto
cio ha poco a che fare con lavalutazione di un sistema crittografico e molto a che fare con valutazioni
di altra natura.
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Diciamo invece che per motivi tuoi hal fiducianel tuo interlocutore e quindi vuoi essere sicuro chela
sua chiave pubblica - sebbene non consegnata a mano, ma pescata da qual che parte o inviata per
e-mail - sadavvero lasua. Come fai? Nulla vieterebbe ad un eventuale "terzo incomodo” di inviare
una chiave pubblica su un keyserver anome del tuo amico, oppure di intercettare latuae-mail e di
rispondere al posto suo, inviando una chiave a nome del tuo amico e intercettando poi la tua
risposta... || PGP possiede un comando:

che consente di visualizzare il key fingerprint, cioé una serie di caratteri alfanumerici che pud essere

prodotta da una chiave pubblica e solo da quella, proprio come un'impronta digitale. 1929 |
fingerprint di una chiave pubblica s presenta cosi:

Il fingerprint serve se trovi da qualche parte una chiave pubblica attribuita a Lex Luthor e hai dei

dubbi sulla sua veridicita. Se conosci Lex potresti estrarre il fingerprint dalla chiave sospetta,
telefonargli e confrontarlo con il suo, in modo da verificare con lui che la chiave sia quella autentica. E
un modo piu semplice che non confrontare tutti i caratteri che compongono la chiave pubblica... Non
solo. Con il comando:

s puo salvare su file il fingerprint della propria chiave pubblica. Una buona abitudine & quella di
inserireil proprio fingerprint nella firma della propria posta elettronica, in modo che compaia su tutti i
messaggi che invierai. E cosi possibile verificare la corrispondenza tra quel fingerprint (diffuso alargo
raggio) e quello di tutte le copie della tua chiave pubblica che ci sono in giro.

Il PGP offre molte altre possibilitain temadi "sicurezza' che andrebbero approfondite. In primo
luogo il sistema della certificazione delle chiavi, basato sulla fiducia verso una persona che conosci e
con cui € avvenuto uno scambio di chiavi in modo sicuro. Questa persona puo garantirti, firmandola,
una nuova chiave pubblica appartenente a una terza persona che non conosci. Nota pero che &
preferibile non usare il sistema della certificazione piuttosto che usarlo con leggerezza. Considerazioni
approfondite su questo aspetto si possono trovare nella documentazione del PGP.

Lafirma elettronica € un ulteriore argomento: € possibile firmare usando la propria chiave privata un
messaggio o un testo, che sia crittato oppure in chiaro. Anche qui € bene prestare attenzione: benché
attestare in questo modo di essere |'autore di un messaggio possa essere molto utile in certe situazioni,
unavolta che I'hai firmato ti sara molto piu difficile negare di esserne I'autore, qualora se ne
presentasse la necessita...

Infine esiste la generazione di un attestato di firma per un file, separato dal file stesso di cui s vuole
attestare I'autenticita, metodo che viene solitamente usato per file molto grossi o per firmare file

eseguibili e programmi. Anche per queste questioni, & necessario leggere approfonditamente la
documentazione.

Appendice: i keyserver
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| keyserver sono particolari server presenti su Internet, dedicati a deposito e a prelievo delle chiavi
pubbliche. Sono in rete traloro, per cui ogni chiave immessain un server viene diffusa anche sugli
altri. Per ricevere o immettere chiavi bisognainviare un'e-mail al'indirizzo del keyserver. In Itdiaé
solitamente utilizzato:

| comandi a keyserver vanno scritti nel "subject” dell'e-mail: per ricevere una chiave pubblica basta
inviare a keyserver una e-mail, contenente nel subject il comando GET seguito dallo User ID della
chiave richiesta. Chi vuole la chiave pubblica di Lex Luthor scrivera un e-mail cosi:

To: pgp-public-keys@si.unim.it
From joe@ uthorcorp.com
Subj ect: GET | ex@ ut horcorp.com

o anche solo GET luthor, senza aggiungere nullanel corpo dell'e-mail. Per depositare la propria
chiave occorre spedire un'e-mail a keyserver, con il comando ADD nel subject. Nel corpo del
messaggio va copiata la propria chiave, estratta col comando <pgp -kxa> in modo da essere, come
abbiamo visto, in formato ASCII. Ecco un'e-mail con cui si chiede di depositare una chiave:

To: pgp-public-keys@isi.unim.it
From | ex@ ut horcorp.com
Subj ect: ADD

----- BEG N PGP PUBLI C KEY BLOCK- - - - -
Version: 2.6. 3i
Conment: PGP 2.x conpati bl e

MQCNA] TXBAgAAAEEANS JZj QZQpl E/ 0t e¥ Co7Y52ESv7usdCr H3BSqLr 14QGQol

+A+0z4UN Myr +0NS8/ xaN ri BdgW r j 80OnM3vydL12kdH bt pNT180H ekU3+| 263
/ f KI LBXy OELUW REXVNnVmX9qNd2xOszse+SwTzl 9Pl CsJj xEvTt 1d0gQZTVhAAUR
t BOMZXggTHV0a®®y| DxsZXhAbHV0a®y Y29y cC5j b20+i QCVAgQUNNC F2Tt 1dOqQ
ZTVhAQGUYAP/ c+i ZSKAZ4j uy+cB/ H5PdeUSp14NYn8Kk As84t gq+dsc GOEQB4vRa
v5ZCkcZTARNV3EUOt EVb+Ube7TSf Sj PugD4JEe+/ ul RIgJhbf ZXbh3uBngLNHshn
NgWBT9/ RCBELwWj Av17xu3chhLOxTIl q7GNpcy6i Ji es